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1 Anwendung

Der KNX IP LineMaster 762.1 secure vereint die zentralen Funktionen einer KNX Buslinie: KNX
Netzteil mit Drossel, KNX IP Router und KNX IP Schnittstelle. Das Netzteil bietet neben der
Busspannung auch eine Hilfsspannung.

Der KNX IP Router im KNX IP LineMaster 762.1 secure ermdglicht die Weiterleitung von
Telegrammen zwischen verschiedenen Linien tber ein LAN (IP) als schnellen Backbone. Uber die
integrierte KNX IP Schnittstelle kann die KNX Linie direkt von einem PC aus angesprochen werden
(z.B. mit ETS). Das Gerét unterstitzt KNX Security. Die Option kann in der ETS aktiviert werden.
Als Secure Router ermdglicht das Geréat die Kopplung nicht gesicherter Kommunikation auf einer
KNX TP Linie mit einem sicheren IP Backbone. Auch bei der Schnittstellenfunktion (Tunneling)
verhindert KNX Security den unbefugten Zugriff auf das System. Die IP Adresse kann tber DHCP
oder durch die ETS Konfiguration zugewiesen werden.

Das Gerat arbeitet nach der KNXnet/IP-Spezifikation unter Verwendung von Core, Device
Management, Tunneling und Routing. Der KNX IP LineMaster 762.1 secure besitzt eine erweiterte
Filtertabelle fir Hauptgruppen 0 bis 31 und kann bis zu 150 Telegramme zwischenspeichern.

2 Installation und Inbetriebnahme

Der KNX IP LineMaster 762.1 secure wird auf einer Hutschiene (35 mm) montiert und hat einen
Platzbedarf von 6 TE (108 mm). Er besitzt folgende Bedienelemente und Anzeigen:

@ Hilfsspannung 30 V- Ausgang
v e @ KNX Bus Anschluss
€ OLED Display
O Taster Auf
© Taster Ab
( Taster Escape
@ Taster Enter
© Programmier-LED (rot)
© LAN Buchse
(@ Netzspannung 230 V~ Eingang

WEINZIERL

<o

Die Geratekonfiguration kann wie folgt vorgenommen werden:

» Uber das Geratedisplay (teilweise)
= Mit der ETS (Version 5.7 oder neuer)
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2.1 KNX Programmiermodus

Der KNX Programmiermodus wird {iber gleichzeitigen Druck der Tasten (P) @ und @ ein- bzw.
ausgeschaltet.

Bei aktivem Programmiermodus leuchten Programmier-LED @) rot.

2.2 Handbedienung und Statusanzeige (Geratedisplay)

Die rote LED @) auf der Geratefront dient zur Anzeige des KNX Programmiermodus und von
Fehlern.

Zusammenfassung der Zustande der Programmier-LED @):

LED Verhalten Bedeutung
Der Programmiermodus ist aktiv.

LED leuchtet rot Fehler werden nicht durch die LED dargestellt, sind aber im Display
ablesbar.

Fehlerzustande:

= Uberlast (Summe des Stroms aus Hilfs- und
Busspannungsausgang)

= Das Gerat ist nicht korrekt geladen
z.B. nach Abbruch eines Downloads.

LED blinkt rot

Der Programmiermodus ist nicht aktiv.

Das Gerat arbeitet im normalen Betriebsmodus.

LED ist aus Kein Fehlerzustand ist aktiv.
Der Programmiermodus ist nicht aktiv.

2.2.1 Start- und Hauptbildschirm

- WEINZIERL _

15.15.0 FRunning
122.165. 1. 31

KM IP LineMaster

Nach dem Startvorgang werden die physikalische Adresse und der Status des
Applikationsprogramms angezeigt. Der Geratename “KNX IP LineMaster” kann durch die ETS
Parametereinstellungen geandert werden.

Der Status kann einen der folgenden Werte annehmen:

= Running: Die Applikation ist geladen und lauft.

= Stopped: Die Applikation ist gestoppt (Programmier-LED @) blinkt)

= Unloaded: Die Applikation ist nicht geladen (Programmier-LED @) blinkt)

= Loading: Die Applikation wird von der ETS geladen.

» Overload: Der Ausgangsstrom ubersteigt die Uberlastschwelle 900 mA
(Programmier-LED @ blinkt)
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= Manual: Parametrierte Kopplereinstellungen wurden manuell tber die Handbedienung im
Geratedisplay Uberschrieben (Filter, Wiederholungssenden und Acknowledge). Mit einem
langen Tastendruck auf Taster Enter O wird die normale Betriebsart, wie parametriert,
wiederhergestellt.

Die Netzteilfunktion (KNX — und Hilfsspannungsversorgung) ist unabhéangig vom Status der
Anwendung.

Bildschirm mit einem springenden Punkt), um die Lebenszeit des Displays zu erhéhen.

0 Nach 10 Minuten ohne Aktivitat wechselt das Geréat in den Bildschirmschoner (leerer
Durch Betatigung einer beliebigen Taste wird das Display wieder eingeschaltet.

2.2.2 Hauptmeni

ﬁ kWx IP LineMaster

Powersupply #3

Mit dem Druck von Taster Ab @ rufen Sie das Hauptmenii des Gerats auf. Durch Druck auf
Taster Enter @) rufen Sie die Untermeniis auf. Innerhalb der Meniis verwenden Sie Taster Auf @)
und Taster Ab @ zur Navigation, Taster Enter @) zur Bestatigung und Taster Escape @@ um eine
Ebene zuriick oder héher zu gehen.

Das Hauptment bietet folgende Menlpunkte zur Auswahl an:

= Router

=  Powersupply
= System Info
= Dev Reset

= Contrast

2.2.3 Menupunkt ,Router®

Der Menupunkt Router bietet folgende Untermenis zur Auswahl an:

= |P Config

= |P Tunnel
= Filter

= Operation
=  Transit

= Bus Errors

© 2023 WEINZIERL ENGINEERING GmbH Seite 5/39
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2.2.4 Untermenu ,,IP Config“

Tp: DACE  ACcEPT

000,000, 000,000
. Sub net mask:
000 .a00 , Qoo 000
T hateway:
0ad .00 .. 000 ..000

Wahlen Sie DHCP oder Manual fir die IP Konfiguration. Innerhalb von Manual kénnen Sie die IP,
Subnet and Gateway einstellen. Nutzen Sie Taster Auf @) und Taster Ab € zur Navigation und
Taster Enter @ zum Auswéhlen.

2.2.5 Unterment ,IP Tunnel®

. IP TUNNEL @
1:15.15.240 used

w 2:15.15.241 free
F:15.1E5.242 free
4:15.15.243 free

Der KNX IP LineMaster 762.1 secure unterstitzt 8 gleichzeitige KNXnet/IP Tunneling
Verbindungen. In diesem Untermeni werden deren momentaner Status sowie deren physikalische
KNX Adresse angezeigt.

2.2.6 Untermenu ,Filter*

Filter L1

-

Zur Inbetriebnahme oder fur Testzwecke kénnen hier die mit der ETS parametrierten
Filtereinstellungen temporar umgangen werden. Es kdénnen die Einstellungen fir
Broadcasttelegramme (BC), physikalisch adressierte Telegramme (IA) und Gruppentelegramme
(GA? — Hauptgruppen 0 bis 13 und GA* — Hauptgruppen 14 bis 31) separat geandert werden. Die
linke Seite betrifft das Weiterleiten von der Haupt- (IP) in die Sublinie (TP), die rechte Seite das
Weiterleiten von der Sub- (TP) in die Hauptlinie (IP).

Folgende Auswahlimdéglichkeiten stehen zur Verfligung:

=  Weiterleiten: —
= Sperren: X
= Filtern: \
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Von der Parametrierung abweichende Einstellungen werden mit einer eckigen Klammer markiert.
Mit einem langen Tastendruck auf Taster Enter @) kann die parametrierte Einstellung
wiederhergestellt werden.

2.2.7 Untermenu ,,Rep / ACK*

Rep / ACK T
Repeat Ack

« TaEEF! 1a: ROUT
" GAI REF GA: ROUT

BZ: REF

In diesem Untermeni kénnen die Einstellungen fur das Wiederholen von Telegrammen auf der
Sublinie (TP) geandert werden. Es kénnen die Einstellungen fir Broadcasttelegramme (BC),
physikalisch adressierte Telegramme (IA) und Gruppentelegramme (GA) separat geandert
werden.

Folgende Auswahlimoglichkeiten stehen zur Verfligung:

= Keine Wiederholung: ---
= Bis zu 3 Wiederholungen: REP

Zusatzlich kénnen die Einstellungen fur die Telegrammbestéatigung (Acknowledge) auf der Sublinie
(TP) geandert werden:

= Bestatigung nur bei Weiterleitung: ROUT

= |Immer bestatigen: ACK

= Negative Bestatigung: NACK
Bei Antwort mit NACK ist ein Zugriff auf das Gerat tiber KNX TP nicht mehr mdglich, siehe
ETS Parametereinstellungen.

Diese Einstellungen sind temporér.
Rep /7 ACK T
Repeat Ack

-H_. .........

EZ: REP

Von der Parametrierung abweichende Einstellungen werden mit einer eckigen Klammer markiert.
Mit einem langen Tastendruck auf Taster Enter @) kann die parametrierte Einstellung
wiederhergestellt werden.
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2.2.8 Untermenti ,,Tel Counter

Tel Counter =0
To Sub To Main

AOTA 0 0
*oan u| 0

Dieses Untermenu beinhaltet Telegrammzéahler. Es kdnnen hier getrennt nach Richtung
(Hauptlinie IP zu Sublinie TP und umgekehrt) und Telegrammtyp (physikalisch adressierte
Telegramme IA und Gruppentelegramme GA) die Anzahl der weitergeleiteten Telegramme
ausgelesen werden. Die Zahler kdnnen hier zuriickgesetzt werden.

2.2.9 Untermenu ,,Bus Errors*

Bus Errors ﬁ

Send 1]
* Rw : 0
™ Repeat: 0
_ EF!ESET EUUHTEESE

In diesem Untermeni werden Fehler wahrend der KNX Kommunikation angezeigt. Durch Dricken
von Taster Enter @ koénnen unter dem Navigationspunkt RESET COUNTERS die Fehlerzéhler
zuriicksetzen werden.

Folgende Fehler werden gezahlt:

= Send (Fehler beim Senden)
Senden nach letzter Wiederholung fehlgeschlagen da ACK, NACK oder BUSY Antworten
fehlen.

= Rcv (Fehler beim Empfangen)
Deformierte Telegramme oder Telegrammfragmente erhalten.

* Repeat
Anzahl der wiederholt gesendeten oder wiederholt empfangenen Telegramme.

2.2.10 Menupunkt ,,Powersupply*

Der Menupunkt Powersupply bietet folgende Untermenis zur Auswahl an:

= Diagnosis

= History

= Bus Reset
= Ev Counter

© 2023 WEINZIERL ENGINEERING GmbH Seite 8/39
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2.2.11 Untermenu ,,Diagnosis*

Di1agnosis -

Busload: &0 X
* Voltage: 29 W
Current: 11 mA
Temp. @ 27 =i

Dieses Menl zeigt die aktuellen Werte von Buslast (%), Spannung (V), Strom (mA) und
Temperatur (°C) an.

Die Buslast (Busload) ist ein Mal3 fur die Anzahl der Telegramme in einer bestimmten
Zeitspanne. 100 % Buslast werden bei ca. 50 Telegrammen pro Sekunde erreicht

0 (Group Value Write Telegramme mit 1 Byte). Die Spannung (Voltage) zeigt den
aktuellen Wert der Busspannung, der Strom (Current) die Summe von Bus- und
Hilfsstrom. Die Temperatur wird im Gerat gemessen.

2.2.12 Untermena ,,History*

.- History 24h ||||Ilu

Busload: 0..81

Yoltage: &..29 "J
Current: O..25 mA
Temp. 1 S..27 2C

=

Die History (Verlauf) zeigt den Wertebereich (min. und max.) fur Buslast (%), Spannung (V), Strom
(mA) und Temperatur (°C) der letzten 24 Stunden an.

“ Pk: 58% ()
"t

=
3
Y

= Bu =1o Eu:l

Durch mehrmaliges Betatigen von Taster Ab @ wird eine graphische Darstellung (,Echtzeit*) fir
folgende Werte angezeigt: Buslast, Spannung, Strom und Temperatur. Die Zeitspanne jedes
Graphen betragt ca. 2 Minuten.

Um in das Hauptmenii zuriickzukehren wird Taster Escape @ betétigt.

2.2.13 Untermentl ,,Bus Reset*

Bu= Reszet

gEnter to reset

-

In diesem Untermeni kann die KNX Linie zurtickgesetzt werden. Durch die Betatigung von Taster
Enter @ wird die KNX Busspannung abgeschaltet. Die maximale Riicksetzzeit betragt 30
Sekunden. Mit Taster Escape @ kann diese verkiirzt werden.

© 2023 WEINZIERL ENGINEERING GmbH Seite 9/39
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2.2.14 Untermentu ,,Ev Counter*

.- Ew Counter 60

Op. time [h:m]
# 1:10
Fun time [him]

1l:10

" Ev Counter 16

Rezstarts [count]
1

Time [him] = 75 2
o:=a0

" Ev Counter 1b6c

Time [h:m] = &40 mA
# 000

Time [him] = 200 mA
0z00

Im Gerat werden verschieden Betriebszustande automatisch mitprotokolliert, welche in diesem
Untermeni abgelesen werden kénnen. Alle Zeiten werden im Format ,Std.:Min.” angezeigt.

=  Op. time [h:m]
Summierte gesamte Betriebszeit des Geréts.

= Runtime [h:m]
Zeit seit dem letzten Gerateneustart. Die Zeit startet neu beim Anlegen der
Betriebsspannung.

= Restarts [count]
Anzahl der Gerateneustarts. Der Zahler wird hochgezahlt beim Anlegen der
Betriebsspannung.

= Time[h:m]>75°C
Summierte Betriebszeit, in der die Temperatur im Geréat tber 75 °C lag.

= Time [h:m] > 640 mA
Summierte Betriebszeit, in der die Strombelastung héher als 640 mA war.
Die Strombelastung beider Ausgange wird erfasst.

= Time [h:m] > 900 mA
Summierte Betriebszeit, in der die Strombelastung héher als 900 mA war.
Die Strombelastung beider Ausgange wird erfasst.

Um die Lebensdauer des internen Speichers zu verlangern werden die Werte der

0 Zahler in einer dynamischen Zeitspanne von bis zu 8 h im Speicher abgelegt. Somit
kénnen die Werte — wenn die Stromversorgung zum Gerét unterbrochen wurde — etwas
zurtckfallen.

© 2023 WEINZIERL ENGINEERING GmbH Seite 10/39
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2.2.15 Menupunkt ,,System Info“

. System Info §

SerNo: OOC 00000000
# Info :00C5.071E.10

S5tate: Running

Veps.:1.0.0

MAC @ 0050Z2554000

o E ADCOAR

CANDAL
[=]

COMBYT
Hier werden Informationen tber das Gerat angezeigt:

EBEFAND
AMEYHY

= SerNo: Seriennummer

= Info: Herstellerkennung.AppID.AppVersion
= State: Status der Applikation

» Vers.: Firmware Version

» MAC: MAC Adresse

* QR Code: KNX Security initial Key (FDSK)

2.2.16 Menupunkt ,,Dev Reset*

Dev Reset [
g Presz Tong @

=

MA&STER RESET

In diesem Menl kann das Gerat mit RESTART DEVICE neu gestartet oder mit MASTER RESET
auf Werkseinstellungen zuriicksetzet werden. Nach Auswéhlen einer Option muss Taster Enter @
gedruckt gehalten werden, bis die Animation beendet wurde und die Option ausgefuhrt wird.

0 Nach einem Master Reset ist ein neuer ETS Download erforderlich.

2.2.17 Menupunkt ,,Contrast*

" Dev Reset |:|

Um den Kontrast des Displays anzupassen, wird dieser MenUpunkt im Hauptmeni gewéhlt. Durch
mehrmaliges Betatigen von Taster Enter @ kann der Kontrast auf verschiedenen Stufen
eingestellt werden.

© 2023 WEINZIERL ENGINEERING GmbH Seite 11/39



3 Zurtcksetzen auf Werkseinstellungen
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Es besteht die Moglichkeit, das Gerat auf die Werkseinstellungen zurtickzusetzen

(siehe MenlUpunkt ,Dev Reset®).

In der Werkseinstellung besitzt das Gerat die physikalische Adresse 15.15.0 und es sind keine
Gruppenadressen mehr verbunden. Die IP Adresszuweisung erfolgt Gber DHCP. Dartber hinaus
ist KNX Security nicht aktiv und der initiale Key (FDSK) muss zur sicheren Inbetriebnahme

verwendet werden.

3.1 Werkseinstellungen

Physikalische Adressen, KNXnet/IP Tunneling Verbindungen und IP Adresszuweisung

Physikalische Adresse: 15.15.0

Aktive KNXnet/IP Tunneling Verbindungen: 8
Physikalische Adresse der Tunneling Verbindung 1:
Physikalische Adresse der Tunneling Verbindung 2:
Physikalische Adresse der Tunneling Verbindung 3:
Physikalische Adresse der Tunneling Verbindung 4:
Physikalische Adresse der Tunneling Verbindung 5:
Physikalische Adresse der Tunneling Verbindung 6:
Physikalische Adresse der Tunneling Verbindung 7:
Physikalische Adresse der Tunneling Verbindung 8:
IP Adresszuweisung: DHCP

© 2023 WEINZIERL ENGINEERING GmbH

15.15.240
15.15.241
15.15.242
15.15.243
15.15.244
15.15.245
15.15.246
15.15.247
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4 Anschluss-Schema

SELV KNX
+ - + -

| T TR ]

+ - + -
30V KNX

WEINZIERL

WEINZIERL
762.1

.0
0.0

KNX IP LineMaster secure

@762.1

LAN

4.1 Funktion als Koppler (KNXnet/IP Routing)

Der KNX IP LineMaster 762.1 secure kann als Linien- bzw. Bereichskoppler arbeiten. In beiden
Fallen wird das LAN (IP) als Backbone verwendet.

Die Einsatzmdglichkeiten des KNX IP LineMaster 762.1 secure im Vergleich zur klassischen
Topologie zeigt folgende Tabelle:

Klassische Topologie IP Kopplung der Bereiche IP Kopplung der Linien
(ohne IP) (IP Bereichskoppler) (IP Linienkoppler)
Backbone TP IP IP
KNX TP Linienkoppler KNX IP Router : . . .
Kopplun Direkt Gber LAN mit Switch
ppiung (max. 15 Stiick) (max. 15 Stiick) rextu oWl
Bereich TP TP IP
Kobolun KNX TP Linienkoppler KNX TP Linienkoppler KNX IP Router
ppiung (max. 15x15 Stiick) (max. 15x15 Stiick) (max. 225 Stiick)
Linie TP TP TP

Der KNX IP LineMaster 762.1 secure besitzt eine Filtertabelle und tragt so zur Verringerung der
Buslast bei. Die erweiterte Filtertabelle fir Hauptgruppen O ... 31 wird von der ETS automatisch
erzeugt.

Aufgrund des Geschwindigkeitsunterschiedes zwischen Ethernet (100 Mbit/s) und KNX TP (9,6
kbit/s) kénnen auf IP wesentlich mehr Telegramme tbertragen werden. Folgen mehrere
Telegramme fur die gleiche Linie kurz aufeinander, missen diese im Router zwischengespeichert
werden, um Telegrammverluste zu vermeiden. Hierzu besitzt der KNX IP LineMaster 762.1 secure
Speicherplatz fur 150 Telegramme (von IP nach KNX TP).

© 2023 WEINZIERL ENGINEERING GmbH Seite 13/39
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Die Vergabe der physikalischen Adresse des KNX IP LineMaster 762.1 secure entscheidet, ob das
Gerét als Linien- oder als Bereichskoppler arbeitet. Entspricht die physikalische Adresse der Form
x.y.0 (x, y: 1... 15), funktioniert der KNX IP LineMaster 762.1 secure als Linienkoppler. Hat die
physikalische Adresse die Form x.0.0 (x: 1 ... 15), handelt es sich um einen Bereichskoppler.

4.1.1 IP Linienkoppler

Switch LAN

AEAAE oo =
‘ KNX IP backbone
C 'm
| i 1 i
i
- KNX IP KNX IP
o | LineMaster 762.1 LineMaster 762.1
~ secure e secure
oS 11.0 o 2.1.0
J J
= = =]
b+ v a0 w0
| Yol |
uw2 20— 118 212 202 4+ 218
A
1.3 @ - =25 19 213 @ ——"—-g)ﬁ 219
]
114 []3 ) s l l 1110 214 [(} ) —— M l 2110
} s ‘ s
15 Q =02 1un 215 Q >0 2
o\ O
11.6 %J | @ e 216 %’ et @ 2112
KNX TP line KNX TP line

Wird der KNX IP LineMaster 762.1 secure als Linienkoppler (x.y.0) genutzt, darf sich

0 kein KNX IP Router topologisch dariiber befinden. Hat z.B. ein KNX IP Router die
physikalische Adresse 1.1.0, so darf es keinen KNX IP Router mit der Adresse 1.0.0
geben.
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4.1.2

IP Bereichskoppler

Switch LAN

AEAE@ oo =

KNX IP backbone

-
S 1
- KNX IP
- LineMaster 762.1
| secure
oo
68 - 1.0.0
e

TP/TP TP/TP

|

f—

Coupler : ‘ s Coupler
: ¢
110 4 C: KNX TP area J ‘: 120
e i
w v
w g AN(}) s e 4k[(}g 127
I I
12 O O 118 122 207 Q 128
w @ w2
IR o I (O ol
(_') 420z an 125 O =5z ran
> o B
we DL @ we DL @ s
KNX TP line KNX TP line

210
-

T

an e

212 595 -+ O
- @42
o ch1- 1k
215 C) -+ Q

s =20 L

KNX TP line

WEINZIERL

KNX IP
LineMaster 762.1
secure

2.0.0
i

’I

) 2w

2110
21n

212

TP/TP
Coupler

2.20

e ) o

S TRR(]
w L O
@ +=
224 D(})—~ 11
aas (1) 130
ae DL @

KNX TP line

2210

22n

2212

Wird der KNX IP LineMaster 762.1 secure als Bereichskoppler (x.0.0) genutzt, darf sich

4.1.3

geben.

Switch LAN

@AEA@ oo =

KNX IP backbone

-
= KNX IP
= LineMaster 762.1
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kein KNX IP Router topologisch unterhalb befinden. Hat z.B. ein KNX IP Router die
physikalische Adresse 1.0.0, so darf es keinen KNX IP Router mit der Adresse 1.1.0
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4.2 Funktion als Buszugriff (KNXnet/IP Tunneling)

Der KNX IP LineMaster 762.1 secure kann als Schnittstelle zum KNX genutzt werden. Es kann von
jedem Punkt im LAN auf den KNX Bus zugegriffen werden. Das Gerat unterstitzt bis zu 8
gleichzeitige Tunneling Verbindungen. Fur jede Verbindung muss eine zuséatzliche physikalische
Adresse vergeben werden. Eine genauere Beschreibung befindet sich im Abschnitt
»Schnittstelleneinstellungen in der ETS".

5 KNX Security

Der KNX Standard wurde um KNX Security erweitert, um KNX Installationen vor unerlaubten
Zugriffen zu schitzen. KNX Security verhindert zuverlassig sowohl das Mithdren der
Kommunikation als auch die Manipulation der Anlage.

Die Spezifikation fur KNX Security unterscheidet zwischen KNX IP Security und KNX Data
Security. KNX IP Security schitzt die Kommunikation tber IP wahrend auf KNX TP die
Kommunikation unverschlisselt bleibt. Somit kann KNX IP Security auch in bestehenden KNX
Anlagen und mit nicht-secure KNX TP Geraten eingesetzt werden.

KNX Data Security beschreibt die Verschliisselung auf Telegrammebene. Das heif3t, dass auch die
Telegramme auf dem Twisted Pair Bus oder Uber RF (Funk) verschliisselt werden.

Verschlisselte Telegramme sind l&nger als die bisher verwendeten Unverschlisselten.
0 Deshalb ist es fiir die sichere Programmierung tber den Bus erforderlich, dass das

verwendete Interface (z.B. USB) und ggf. dazwischenliegende Linienkoppler die
sogenannten KNX Long Frames unterstltzten.
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6 Schnittstelleneinstellungen in der ETS

6.1 ETSS

In der ETS 5 kénnen Schnittstellen tGber das ETS Menu ,Bus — Schnittstellen® ausgewahlt und
konfiguriert werden. Alle verfigbaren Verbindungen werden unter ,Gefundene Schnittstellen®
aufgelistet. Nach Anklicken der gewtinschten Verbindung erscheinen auf der rechten Seite des
ETS Fensters verbindungsspezifische Informationen und Optionen. Uber die Schaltflache
»2Auswahlen“ kann die gewahlte Verbindung als ,Aktuelle Schnittstelle* ausgewahlt werden.
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6.2 ETS6

In der ETS 6 kdnnen Schnittstellen im ETS Projekt Gber die Schaltflache ,Schnittstelle” ausgewahlt

und konfiguriert werden. Alle verfligbaren Verbindungen werden hier aufgelistet.

& Neues Projekt X

Bearbeiten Arbeitsbereich Inbetricbnahme  Diagnose  Apps ~
Projekt schlieBen Ruckgzngis clerherstellen | =4 Reports Arbeitsl : = T Avtomatiscch | @ & @ M
o VB Automatisch @
5 Egenschatian ’
+ ok KNX P LineMaster 762.1 secure (10.0.1143671 - 15.150) &
Gebaude hinzufagen | Loschen nfo eu start 5 0) @
= " - HP  Ethemnet (2240.23.12) o Lo
Gebaude v Adresse Raum  Beschreibung  Applikationsprogram Einstellu..  Komme.. Informa

[ Dynamische Ordner Konfigurierte Verbindungen verwalten..

Neues Projekt
J)
R Gewerke

Durch Anklicken einer Verbindung wird diese als gewiinschte Schnittstelle gewahlt.

Durch Anklicken des Zahnrades neben der gewiinschten Verbindung erscheinen die

verbindungsspezifischen Informationen und Optionen.

{2} Lokale Einstellungen

< |P Tunneling
Name
KMX IP LineMaster T62.1 secure
Host Physikalische Adresse
15.15.0
Physikalische Adresse
15.15.240 Adresse frei?
|P-Adresse
100114
Port
3671
MAC Adresse
00:50:C2:55:40:00
Maximnale Telegrammlénge (APDU):
233
Seriennummer:

00C5:00000001

¥ SchlieBen

© 2023 WEINZIERL ENGINEERING GmbH
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6.3 Allgemein

Der angezeigte Geratename und die ,Host Physikalische Adresse® (physikalische Adresse des
Gerates) kann Uber den Datenbankeintrag innerhalb Ihres ETS Projekts geéndert werden.

Im Eingabefeld ,Physikalische Adresse” kann die physikalische KNX Adresse der aktuell
verwendeten KNXnet/IP Tunneling Verbindung geéndert werden. Um zu tberprifen, ob die
gewiinschte physikalische Adresse nicht bereits in Ihrer KNX Installation vorhanden ist, kann die
Schaltflache ,Adresse frei?“ betatigt werden.

Der KNX IP LineMaster 762.1 secure unterstitzt bis zu 8 Verbindungen gleichzeitig. Fir jede
Verbindung wird eine separate physikalische Adresse verwendet.

Die ETS kann auf konfigurierte IP Schnittstellen auch ohne Datenbankeintrag zugreifen. Entspricht
die Konfiguration nicht den Gegebenheiten der Installation, muss diese tUber den Datenbankeintrag
im ETS Projekt angepasst werden.

Die physikalische KNX Geréateadresse sowie die physikalischen KNX Adressen fir die
zusatzlichen Tunneling Verbindungen kénnen Uber den Datenbankeintrag innerhalb des ETS
Projekts geandert werden, nachdem das Gerat dem Projekt hinzugefiigt wurde. Siehe dazu den
Abschnitt ,ETS-Datenbank — Zuséatzliche physikalische Adressen®.

Der KNX IP LineMaster 762.1 secure verfugt, wie alle programmierbaren KNX Gerate, Uber eine
physikalische Adresse, mit der das Gerat angesprochen werden kann. Diese wird zum Beispiel
von der ETS beim Download des Interfaces tiber den KNX Bus verwendet.

Fir die Interface-Funktion verwendet das Gerat zuséatzliche physikalische Adressen, die in der
ETS (fur ETS 5.7 oder neuer) eingestellt werden konnen. Sendet ein Client (z.B. ETS) tber den
KNX IP LineMaster 762.1 secure Telegramme auf den KNX Bus, so enthalten diese als
Absenderadresse eine der zusatzlichen Adressen. Jede Adresse ist einer Verbindung zugeordnet.
Somit kénnen Antworttelegramme eindeutig zum jeweiligen Client weitergeleitet werden.

Die zusatzlichen physikalischen Adressen missen aus dem Adressbereich der Bus-Linie sein, in
der sich das Interface befindet und dirfen nicht von einem anderen Gerat verwendet werden.

Beispiel:

Physikalische Adresse: 1.1.0 (Gerateadresse in der Topologie)
KNXnet/IP Tunneling Verbindung 1: 1.1.240 (1. Zusatzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 2: 1.1.241 (2. Zusatzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 3: 1.1.242 (3. Zusatzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 4: 1.1.243 (4. Zusatzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 5: 1.1.244 (5. Zusatzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 6: 1.1.245 (6. Zusatzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 7: 1.1.246 (7. Zusatzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 8: 1.1.247 (8. Zusatzliche physikalische Adresse)
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7 Programmierung

Der KNX IP LineMaster 762.1 secure kann tber verschiedene Wege von der ETS programmiert
werden.

7.1 Uber den KNX Bus

Dazu muss das Gerat nur mit dem KNX Bus verbunden sein. Die ETS benétigt eine zusatzliche
Schnittstelle (z.B. USB) zum KNX Bus. Uber diesen Weg kann sowohl die physikalische Adresse,
als auch die gesamte Applikation inklusive IP Konfiguration programmiert werden. Die
Programmierung Uber den KNX Bus wird empfohlen, wenn keine IP Verbindung hergestellt werden
kann.

7.2 Uber KNXnet/IP Tunneling

Hierbei ist keine zusatzliche Schnittstelle erforderlich. Die Programmierung tber KNXnet/IP
Tunneling ist moglich, wenn das Gerat bereits eine gtiltige IP Konfiguration besitzt (z.B. Uber
DHCP oder Auto IP). In diesem Fall wird das Gerat bei den Schnittstellen in der ETS angezeigt
und muss ausgewahlt werden. Der Download erfolgt aus dem ETS Projekt heraus, wie bei
anderen Geraten auch.

7.3 Uber KNXnet/IP Routing

Die Programmierung Uber KNXnet/IP Routing ist mdglich, wenn das Gerét bereits eine gultige IP
Konfiguration besitzt (z.B. tber DHCP oder Auto IP). In der ETS erscheint die Routing
Schnittstelle, wenn mindestens ein Gerat im Netzwerk sichtbar ist, das Routing unterstitzt. Als
Bezeichnung erscheint der Name der Netzwerkschnittstelle im PC. Wird Routing als Schnittstelle
ausgewahlt, erfolgt die Programmierung aus dem ETS Projekt heraus wie bei anderen Geraten
auch. Das LAN wird in diesem Fall als KNX Medium &hnlich wie TP verwendet. Es ist kein
zusétzliches Schnittstellengerat erforderlich.

7.4 Uber direkte IP Verbindung

Wahrend sowohl KNXnet/IP Tunneling als auch KNXnet/IP Routing auf die Geschwindigkeit von
KNX TP begrenzt sind, kann tber eine direkte IP Verbindung das Gerat mit hoher Geschwindigkeit
geladen werden. Die direkte IP Verbindung ist méglich, wenn das Gerat bereits sowohl eine gultige
IP Konfiguration als auch eine physikalische Adresse besitzt.

Aufgrund der deutlich kiirzeren Ubertragungszeiten wird empfohlen, Downloads iiber IP
durchzufthren.
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ETS 5

In der ETS 5 kann im Menu bei ,Bus — Verbindungen — Optionen“ die Auswahl ,Direkte IP-
Verbindung verwenden wenn verfligbar® angewahlt werden. Der Download erfolgt dann direkt in
das Gerat und ist nicht im ETS Gruppenmonitor sichtbar.

- 0

Ubersicht Bus Kataloge Einstellu ngen

— Verbindungen '\.-"'E‘-"bi"‘dUHQSGDﬂG'r'IE'-'

. " Direkte IP-Verbindung verwenden wenn verfiigbar
Schnittstellen

* Werwende Projekt-Verbindung falls definiert
Optionen
* Verbindung nach Verwendung trennen

ETS 6

In der ETS 6 kénnen Schnittstellen im ETS Projekt tber die Schaltflache ,Schnittstelle* ausgewahilt
und konfiguriert werden. Alle verfligbaren Verbindungen werden hier aufgelistet.

& Neues Projekt X

Bearbeiten Arbeitsbereich Inbetricbnahme  Diagnose  Apps ~

Projekt schlieBen Rackgangig ederherstellen | =4 Reports Arbeits] _— TAvomatisch ~| D © @ M@
o VB Automatisch @
| 5 Egenschatien ;
+ ok KNX P LineMaster 762.1 secure (10.0.1143671 - 15.150) &
Gebaude hinzufagen | Loschen nfy t, 5
e BB Ethemet (2240.2312) & “ 0 G'
Gebaude v Adresse Raum  Beschreibung  Applikationsprogram Einstellu..  Komme.. Informa
= Dynamische Orcner Konfigurierte Verbindungen verwalten..
Neues Projekt
J)
R Gewerke

Durch Anklicken von ,Automatisch“ wird die ,Automatische Busverbindung® gewahlt.
Durch Anklicken des Zahnrades neben ,,Automatisch® erscheinen die spezifischen Optionen.

Automatische Busverbindung

|:| Direkte IP-Verbindung wenn vom Zielgerat unterstitzt
" Lokale USB-Verbindung, wenn das Zielgerat Gber USE angeschlossen ist
Automatisch beste Busverbindung ermitteln
Verbindung als Bus-Zugriff in der Topelogie konfiguriert {nitzlich fur Remote-Zugriff)

Angeschlossene USE Schnittstelle bevorzugen

Wenn in dieser Prozedur keine passende Schnittstelle gefunden wird, wird ETS Sie bitten, eine auszuwahlen.

0K Abbrechen

Hier kann die Auswabhl ,Direkte IP-Verbindung wenn vom Zielgerat unterstitzt“ angewahlt werden.
Der Download erfolgt dann direkt in das Gerat und ist nicht im ETS Gruppenmonitor sichtbar.
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8 ETS Datenbank

Die ETS 5 Datenbank (fir ETS 5.7 oder neuer) kann auf der Produkt-Website des KNX IP
LineMaster 762.1 secure (www.weinzierl.de) oder tiber den ETS Online Katalog heruntergeladen

werden.

KNX IP LineMaster 762.1 secure unterstiitzt KNX Security, um das Gerét vor unerlaubten Zugriffen
aus dem KNX Bus zu schitzen. Wird das Gerat tber den KNX Bus programmiert, erfolgt dies mit
verschlisselten Telegrammen.

8.1 Gesicherte Inbetriebnahme

Wird das erste Produkt mit KNX Security in ein Projekt eingefiigt, fordert die ETS dazu auf, ein
Projektpasswort einzugeben.

c=3

Projektpasswaort setzen

Ein gutes Passwort sollte aus mindestens acht Zeichen
bestehen, und mindestens eine Zahl, einen GroBbuchstaben,
einen Kleinbuchstaben, und ein Sonderzeichen enthalten.

Meues Pazswort

Passwort bestitigen

Abbrechen

Dieses Passwort schiitzt das ETS Projekt vor unberechtigtem Zugriff. Dieses Passwort ist kein
Schlissel, der fur die KNX Kommunikation verwendet wird. Die Eingabe des Passwortes kann mit
»<Abbrechen“ umgangen werden, dies wird aus Sicherheitsgrinden aber nicht empfohlen.

Fir jedes Gerat mit KNX Security, das in der ETS angelegt wird, benétigt die ETS ein
Geratezertifikat. Dieses Zertifikat beinhaltet die Seriennummer des Gerats, sowie einen initialen
Schlissel (FDSK = Factory Default Setup Key).
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EI__ E! Geratezertifikate hinzufugen

=
Bitte scannen oder geben Sie die Geratezertifikate fur alle Gerate in lhrem Projekt ein, die
Sie mit einer gesicherten Inbetriebnahme herunterladen méchten.
ADCQAA - F3UMAA - CAQDAQ - CQmsyl - BEFAWD - ANBYH6 <
Seriennummer 00C5:00008BA3
Fabrikschliissel 000102030405060708090ACBCCODOEQF

1 Zertifikate hinzugefiigt. OK

Das Zertifikat ist als Text auf dem Gerat aufgedruckt. Es kann auch tber eine Webcam vom
aufgedruckten QR-Code abgescannt werden.

Die Liste aller Geratezertifikate kann im ETS-Fenster Reports — Projekt-Sicherheit verwaltet
werden.

Der initiale Schliissel wird benétigt, um ein Geréat von Anfang an sicher in Betrieb zu nehmen.
Selbst wenn der ETS-Download von einem Dritten mitgeschnitten wird, hat dieser anschliel3end
keinen Zugriff auf die gesicherten Gerate. Wéahrend dem ersten sicheren Download wird der initiale
Schlissel von der ETS durch einen neuen Schliissel ersetzt, der fir jedes Gerat einzeln erzeugt
wird. Somit wird verhindert, dass Personen oder Gerate Zugriff auf das Gerat haben, die den
initialen Schliissel eventuell kennen. Der initiale Schliissel wird beim Zurlicksetzen auf
Werkseinstellungen wieder aktiviert.

Durch die Seriennummer im Zertifikat kann die ETS wahrend eines Downloads den richtigen
Schliussel zu einem Gerat zuordnen.

© 2023 WEINZIERL ENGINEERING GmbH Seite 23/39



WEINZIERL _

Im ETS-Projekt in den Eigenschaften des Gerats kann die sichere Inbetriebnahme aktiviert und
das Geratezertifikat hinzugeftigt werden:

il Eigenschaften >
¢ ¢ @
B

Einstellungen Kommentar Information

MName

Physikalische Adresse

Beschreibung

Zuletzt gedndert
Letzter Download -

Seriennummer

Sichere Inbetriebnahme

W Aktiviert -

[

B Gerdtezertifikat hinzufigen

Status

Unbekannt -

8.2 Gesicherte Gruppenkommunikation

Jedes Objekt des Gerats kann entweder verschlisselt oder unverschlisselt kommunizieren. Die
Verschlisselung wird bei den Eigenschaften der benutzen Gruppenadresse unter ,Sicherheit®
eingestellt:

i/ Eigenschaften >
¢ 0 @
pe

Einstellungen Kommentar Information

Name
Schalten a
Adresse

1M1/ 1 -

Beschreibung

Gruppenadress-Einstellungen
Zentral

Weiterleiten (nicht filtern)

Sicherheit

Automatisch -
Datentyp

1.001 Schalten -
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Objekte verschlisselt kommunizieren kdnnen. Ansonsten ist keine verschliisselte Kommunikation

zwischen den Objekten maglich.

In der Ubersicht der Kommunikationsobjekte im ETS-Projekt erkennt man gesicherte Objekte an

einem Schild-Symbol:

Sicherheit MNummer * Name
] @ 0 Taster AC: Objekt 2
! ;fl 12 Taster AQ: Chjekt b
Bl @ 2 Taster AT Objekt 2
ol 22 Taster Al: Objekt b

Objektfunktion

Schalten
Schalten
Schalten
Schalten

Beschreibung

Schalten a
Schalten b
Schalten a
Schalten b

Gruppenadresse

Fir jede gesicherte Gruppenadresse wird von der ETS ein eigener Schliissel automatisch erzeugt.
Diese Schlussel kdnnen ebenfalls im ETS-Fenster Reports — Projekt-Sicherheit Gberprift werden.
Damit alle Gerate mit einer gesicherten Gruppenadresse kommunizieren kénnen, muss Allen der
Schlissel bekannt sein. Daher muss in alle Geréte, die diese Gruppenadresse benutzen, ein
Download erfolgen, wenn ein Schlissel erzeugt oder geandert wurde. Ein Schliissel wird von der
ETS unter anderem geandert, wenn die Verschlisselung einer Gruppenadresse aus- und wieder

einschaltet wurde.
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8.3 Zusatzliche physikalische Adressen

Die zusatzlichen physikalischen Adressen erscheinen in der Topologie Ansicht.

Gerdte
= Cynamische Crdner
E lﬁ 15.15.0 KNX IP LineMaster 762.1 secure

+, 15.15.240 KM¥net/IP Tunneling Schnittstelle

‘n. 15.15.241 KNXnet/IP Tunneling Schnittstelle
c.—.' 15.15.242 KNXnet/IP Tunneling Schnittstelle
‘=n- 15.15.243 KNXnet/IP Tunneling Schnittstelle
‘n. 15.15.244 KNXnet/IP Tunneling Schnittstelle
cﬁ. 15.15.245 KNXnet/IP Tunneling Schnittstelle
‘=n- 15.15.246 KNXnet/IP Tunneling Schnittstelle

f—

‘n. 15.15.247 KNXnet/IP Tunneling Schnittstelle

Um die einzelnen Adressen zu andern, ist der entsprechende Eintrag in der Liste zu markieren und
unter ,Eigenschaften — Einstellungen® im Textfeld die gewlinschte Adresse einzugeben. Sollte der

Rahmen des Textfeldes, nach Eingabe, seine Farbe auf Rot wechseln, weist dies darauf hin, dass

die eingegebene Adresse bereits verwendet wird. Die Anderungen werden erst nach Download im

Gerat Ubernommen.

£ Eigenschaften >
o O
L

Einstellungen Kommentar Information

Name

Physikalische Adresse
1515 240 § | Parken

Beschreibung

Stellen Sie sicher, dass keine der angegebenen Adressen bereits in lhrer KNX
Installation verwendet wird.
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8.4 IP Einstellungen

Durch Markieren des KNX IP LineMaster 762.1 secure in der Baumstruktur der Topologie Ansicht
des ETS Projekts, erscheint auf der rechten Seite des ETS Fensters die Ubersicht
~Eigenschaften®.

8.4.1 Geratename (user friendly name)

Unter Eigenschaften MenUpunkt ,Einstellungen® kann der Geratename (user friendly name) des
KNX IP LineMaster 762.1 secure geandert werden. Es werden die ersten 30 Zeichen verwendet.

£il Eigenschaften >

A, ”E“'l g @
Einstzllun... IP Kommen... Infermati...
MName

mofdnctor TE2 T corire

Physikalische Adresse
15.15 0 Farksn

Beschreibung

Zuletzt gedndert
Letzter Download -

Seriennummer

Sichere Inbetriebnahme

W Aktiviert ~
[=f{=]

B Gerdtezertifikat hinzufligen

Secure Tunneling

' Aktiviert ~
Status
Unbekannt -

0 Die vorgenommene Anderung wird erst nach einem ETS-Download wirksam.
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8.4.2 IP Konfiguration

Unter Eigenschaften MenUpunkt ,IP“ kénnen die IP spezifischen Optionen des KNX IP LineMaster
762.1 secure geandert werden.

£l Eigenschaften
3 B o @

e AE

Einstzllun... IP Keommen... Informati...
|P-Adrezze sutomatizch beziehen

@ Feste IP-Adresse verwenden

IP-Adresse

MAC Adresse
Unekannt

Multicast Adresse
224.0.2312

' Inbetriebnahmepasswort

g=Otli2m

' Authentifizierungscode
D9lg@m-0

0 Die vorgenommene Anderung wird erst nach einem ETS-Download wirksam.

Durch Umschalten von ,IP-Adresse automatisch beziehen® (iber DHCP) auf ,Feste IP-Adresse
verwenden® (statische IP Adresse) konnen die IP Adresse, Subnetzmaske und das
Standardgateway frei gewahlt werden.

IP-Adresse

Hier ist die IP Adresse des KNX IP LineMaster 762.1 secure einzutragen. Diese dient der
Adressierung des Gerétes Uber das IP Netzwerk. Die IP Adressierung sollte mit dem Administrator
des Netzwerks abgestimmt werden.

Subnetzmaske

Hier ist die Subnetzmaske anzugeben. Diese Maske dient dem Gerat um festzustellen, ob ein
Kommunikationspartner sich im lokalen Netz befindet. Sollte sich ein Partner nicht im lokalen Netz
befinden, sendet das Gerat die Telegramme nicht direkt an den Partner, sondern an das
Standardgateway, das die Weiterleitung Gbernimmt.

Standardgateway

Hier ist die IP Adresse des Standardgateway anzugeben, z.B. der Access Point der Installation.
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Multicast Adresse

Diese Adresse wird fur das Routing von Telegrammen auf IP verwendet. Die Multicast IP Adresse
224.0.23.12 wurde fur diesen Zweck (KNXnet/IP) von der IANA (Internet Assigned Numbers
Authority) reserviert. Sollte eine andere Multicast IP Adresse gewtunscht sein, muss diese aus dem
Bereich 239.0.0.0 bis 239.255.255.255 sein.

Beispiel zur Vergabe von IP Adressen
Mit einem PC soll auf den KNX IP LineMaster 762.1 secure zugegriffen werden.

IP Adresse von PC: 192.168.1.30
Subnetzmaske von PC: 255.255.255.0

Der KNX IP LineMaster 762.1 secure befindet sich im selben lokalen Netz, d.h. es verwendet das
gleiche Subnetz. Durch das Subnetz ist die Vergabe der IP Adresse eingeschrankt, d.h. in diesem
Beispiel muss die IP Adresse des IP Interfaces 192.168.1.xx betragen, xx kann eine Zahl von 1 bis
254 sein (mit Ausnahme von 30, die schon verwendet wurde). Es ist darauf zu achten, keine
Adressen doppelt zu vergeben.

IP Adresse von KNX IP LineMaster 762.1 secure: 192.168.1.31
Subnetzmaske von KNX IP LineMaster 762.1 secure: 255.255.255.0

Fernzugriff

Uber den KNX IP LineMaster 762.1 secure ist ein Fernzugriff tiber das Internet moglich. Weitere
Details befinden sich im Dokument ,Fernzugriff mit der ETS* auf www.weinzierl.de.
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8.5 Beschreibung

-.-.- KNX IP LineMaster 762.1 secure > Beschreibung

Beschreibung

KMX IP LineMaster 762.1 secure
Allgemeine Einstellungen KM Spannungsversorgung 640 mA mit WEINZIERL -
KMX IP Router

Routing (KNX -= IF)

Routing (IP -> KNX)
Der KNX LineMaster 762.1 secure vereint die zentralen Funktionen einer KMX Buslinie:
KMX Metzteil mit Drossel, KNX IP Router und KNX IP Schnittstelle.

Dias Metzteil bietet neben der Busspannung auch eine Hilfsspannung.

Der KMX IP Router im KNX P LineMaster 762.1 secure ermaglicht die Weiterleitung von
Telegrammen zwischen verschiedenen Linien Gber ein LAN (IP) als schnellen Backbone.

Ober die integrierte KMX P Schnittstelle kann die KMX Linie direkt von einem PC aus
angesprochen werden (z.B. mit ETS).

Dias Gerat unterstitzt KMX Security. Die Option kann in der ETS aktiviert werden.
Als Secure Router erméglicht das Gerét die Kopplung nicht gesicherter
Kormrmunikation auf giner KNX TP Linie mit einem sicheren |P Backbone

Auch bei der Schnittstellenfunktion {Tunneling) verhindert KNX Security den
unbefugten Zugriff auf das System. Die |P Adresse kann Gber DHCP oder
durch die ETS Konfiguration zugewiesen werden.

Das Gerat arbeitet nach der KNXnet/IP-Spezifikation unter Verwendung von Core,
Device Management, Tunneling und Routing

Der KMX IP LineMaster 762.1 secure besitzt eine erweiterte Filtertabelle fir Hauptgruppen
0 bis 31 und kann bis zu 150 Telegramme zwischenspeichern.

SELV  KNX
-+ -

l 1R I
c

v KL | |

Anschluss-Schema:

n @ N oL

©zr

Bitte beachten Sie das Datenblatt und das Handbuch des Gerates fir weitere Informationen.

Kontakt:

WEINZIERL ENGIMNEERING GmbH
Achatz 3-4

DE-84508 Burgkirchen an der Alz
www weinzierl.de
info@weinzierl.de

Diese Seite zeigt die Geratebeschreibung sowie den zugehdérigen Anschlussplan.

8.6 Allgemeine Einstellungen

-.-.- KNX IP LineMaster 762.1 secure > Allgemeine Einstellungen

Beschreibung
© Fir Gerstebezeichnung und IP Kenfiguration siehe Dialog "Eigenschaften’

Allgemeine Einstellungen
Lokzls Einstellungen Gloer das Meni Deaktiviert O Aktiviert

Routing (KNX -> I7) Handbedienung am Gerst Aktivierbar ohne Zeitbegrenzung -

Routing (IP -> KNX)
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Lokale Einstellungen tber das Menli

Durch deaktivieren dieser Option ist es nicht mehr méglich, Einstellungen Uber das Geratemeni
vorzunehmen. Dies betrifft die Einstellung der IP Konfiguration, das Zuriicksetzen der Z&ahler, den
Geratereset, den Busreset und das temporare Andern der Filtereinstellungen.

Handbedienung am Gerét

Hierbei wird die Dauer des Handbedienungsmodus eingestellt. Fir Inbetriebnahme- oder
Testzwecke kann die Filtertabelle temporéar umgangen werden. Dies ist unter dem MenUpunkt
.Filter® einstellbar. Bei Beendigung wird automatisch wieder die normale Betriebsart, wie
programmiert, ausgefuhrt.

Folgende Konfigurationsmaoglichkeiten stehen zur Verfigung:

=  Gesperrt

= Aktivierbar mit Zeitbegrenzung 1 Min.
= Aktivierbar mit Zeitbegrenzung 10 Min.
= Aktivierbar mit Zeitbegrenzung 30 Min.
= Aktivierbar ohne Zeitbegrenzung

8.7 Routing (KNX -> IP)

-.-.- KNX IP LineMaster 762.1 secure > Routing (KNX -> IP)

Beschreibung Gruppentelegramme

te <

(Hauptgruppen 0 bis 13} Fitzrn

Allgemeine Einstellungen ;rup:JE":eIegrar"rr‘e i Hiam -
{Hauptgruppen 14 bis 31)

Routing (KNX -= IP) Physikalisch adressisrie
Y Filtern h
slegramme

Routing (IP -> KNX)

outing I == ! Brozdcast Telegramme Sperren O Weiterleiten

Bestatigung (ACK) von

~ Immer O Nur bei Weiterleitung
Gruppentslegrammen

Bestatigung (ACK) von physikalisch

- Mur bei Weiterleitung =
adressierten Telegrammen

Gruppentelegramme (Hauptgruppen 0 bis 13)

Die Hauptgruppen 0 bis 13 bilden den standard Gruppenadressbereich der ETS.
Folgende Einstellungen sind méglich:

= Sperren
Kein Gruppentelegramm der Hauptgruppen 0 bis 13 wird nach IP weitergeleitet.

=  Weiterleiten
Alle Gruppentelegramme der Hauptgruppen 0 bis 13 werden unabhangig von der
Filtertabelle nach IP weitergeleitet.

= Filtern
Hier wird anhand der Filtertabelle geprift, ob das empfangene Gruppentelegramm nach 1P
weitergeleitet wird.

0 Die Einstellung ,Weiterleiten sollte nur zu Testzwecken dienen.
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Gruppentelegramme (Hauptgruppen 14 bis 31)

Die Hauptgruppen 14 bis 31 bilden den erweiterten Gruppenadressbereich der ETS.
Folgende Einstellungen sind moglich:

= Sperren
Kein Gruppentelegramm der Hauptgruppen 14 bis 31 wird nach IP weitergeleitet.
=  Weiterleiten
Alle Gruppentelegramme der Hauptgruppen 14 bis 31 werden unabhangig von der
Filtertabelle nach IP weitergeleitet.
» Filtern
Hier wird anhand der Filtertabelle gepruft, ob das empfangene Gruppentelegramm nach IP

weitergeleitet wird.

0 Die Einstellung ,Weiterleiten” sollte nur zu Testzwecken dienen.

Physikalisch adressierte Telegramme

Physikalisch addressierte Telegramme werden beim Download von Geraten verwendet.
Folgende Einstellungen sind méglich:

= Sperren
Kein physikalisch adressiertes Telegramm wird nach IP weitergeleitet.
=  Weiterleiten
Alle physikalisch adressierten Telegramme werden nach IP weitergeleitet.
= Filtern
Anhand der physikalischen Adresse wird gepruft, ob das empfangene physikalisch
adressierte Telegramm nach IP weitergeleitet wird.

0 Die Einstellung ,Weiterleiten” sollte nur zu Testzwecken dienen.

Broadcast Telegramme

Broadcast Telegramme werden bei der Vergabe physikalischer Adressen verwendet.
Folgende Einstellungen sind moglich:

= Sperren
Kein empfangenes Broadcast Telegramm wird nach IP weitergeleitet.

=  Weiterleiten
Alle empfangenen Broadcast Telegramme werden nach IP weitergeleitet.

Bestatigung (ACK) von Gruppentelegrammen
Folgende Einstellungen sind moglich:

= |Immer
Bei empfangenen Gruppentelegrammen (von KNX) wird immer ein Acknowledge erzeugt.
» Nur bei Weiterleitung
Bei empfangenen Gruppentelegrammen (von KNX) wird ein Acknowledge nur bei
Weiterleitung nach IP erzeugt.
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Bestatigung (ACK) von physikalisch adressierten Telegrammen

Folgende Einstellungen sind méglich:

Immer

Bei empfangenen physikalisch adressierten Telegrammen (von KNX) wird immer ein
Acknowledge erzeugt.

Nur bei Weiterleitung

Bei empfangenen physikalisch adressierten Telegrammen (von KNX) wird ein Acknowledge
nur bei Weiterleitung nach IP erzeugt.

Antwort mit NACK

Jedes empfangene physikalisch adressierte Telegramm (von KNX) wird mit NACK (Not
Acknowledge) beantwortet d.h. es ist keine Kommunikation mit physikalisch adressierten
Telegrammen auf der entsprechenden KNX Linie mehr méglich. Die
Gruppenkommunikation (Gruppentelegramme) ist davon nicht betroffen. Diese Einstellung
kann verwendet werden um Manipulationsversuchen vorzubeugen.

0 Bei Antwort mit NACK ist ein Zugriff auf das Gerat tber KNX nicht mehr méglich. Die

Parametrierung muss uber IP erfolgen.
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8.8 Routing (IP -> KNX)

-.-.- KNX IP LineMaster 762.1 secure > Routing (IP -> KNX)

Beschreibung Gruppentelegramme Filtern -
(Hauptgruppen 0 bis 13) ==

Allgemeine Einstellungesn Gruppentelegramme p— .
{Hauptgruppen 14 bis 31) =

Routing (KNX -= IP) Physikalisch adressierte
- Filtern =

el=gramme
Routing (IP -> KNX
outing ¢ ) Brozadcast Telegramme Sperren O Weiterleiten

‘Wiederholungssenden ven

~ Deaktiviert O Aktiviert
Gruppentelegrammen

‘Wiederholungssenden ven

L Deaktiviert 'O Aktiviert
physikalisch adressierten Telegrammen caktvie e

‘Wiederholungssenden ven

) Deaktiviert O Aktiviert
Brozadcast-Telegrammen

Gruppentelegramme (Hauptgruppen 0 bis 13)

Die Hauptgruppen 0 bis 13 bilden den standard Gruppenadressbereich der ETS.
Folgende Einstellungen sind mdéglich:

= Sperren
Kein Gruppentelegramm der Hauptgruppen 0 bis 13 wird nach KNX weitergeleitet.

=  Weiterleiten
Alle Gruppentelegramme der Hauptgruppen 0 bis 13 werden unabhéangig von der
Filtertabelle nach KNX weitergeleitet.

= Filtern
Hier wird anhand der Filtertabelle geprft, ob das empfangene Gruppentelegramm nach
KNX weitergeleitet wird.

o Die Einstellung ,Weiterleiten” sollte nur zu Testzwecken dienen.

Gruppentelegramme (Hauptgruppen 14 bis 31)

Die Hauptgruppen 14 bis 31 bilden den erweiterten Gruppenadressbereich der ETS.
Folgende Einstellungen sind méglich:

= Sperren
Kein Gruppentelegramm der Hauptgruppen 14 bis 31 wird nach KNX weitergeleitet.
=  Weiterleiten
Alle Gruppentelegramme der Hauptgruppen 14 bis 31 werden nach KNX weitergeleitet.
»  Filtern
Hier wird anhand der Filtertabelle gepruft, ob das empfangene Gruppentelegramm nach
KNX weitergeleitet wird.

0 Die Einstellung ,Weiterleiten sollte nur zu Testzwecken dienen.
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Physikalisch adressierte Telegramme

Physikalisch addressierte Telegramme werden beim Download von Geraten verwendet.
Folgende Einstellungen sind moglich:

= Sperren
Kein physikalisch adressiertes Telegramm wird nach KNX weitergeleitet.
=  Weiterleiten
Alle physikalisch adressierten Telegramme werden nach KNX weitergeleitet.
= Filtern
Anhand der physikalischen Adresse wird gepruft, ob das empfangene physikalisch
adressierte Telegramm nach KNX weitergeleitet wird.

0 Die Einstellung ,Weiterleiten sollte nur zu Testzwecken dienen.

Broadcast Telegramme

Broadcast Telegramme werden bei der Vergabe physikalischer Adressen verwendet.
Folgende Einstellungen sind méglich:

= Sperren
Kein empfangenes Broadcast Telegramm wird nach KNX weitergeleitet.
=  Weiterleiten
Alle empfangenen Broadcast Telegramme werden nach KNX weitergeleitet.

Wiederholungssenden von Gruppentelegrammen
Folgende Einstellungen sind méglich:
= Sperren
Das empfangene Gruppentelegramm wird im Fehlerfall nicht wiederholt auf KNX gesendet.

»= Freigeben
Das empfangene Gruppentelegramm wird im Fehlerfall bis zu dreimal wiederholt.
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Wiederholungssenden von physikalisch adressierten Telegrammen
Folgende Einstellungen sind méglich:

= Sperren
Das empfangene physikalisch adressierte Telegramm wird im Fehlerfall nicht wiederholt auf
KNX gesendet.

» Freigeben

Das empfangene physikalisch adressierte Telegramm wird im Fehlerfall bis zu dreimal
wiederholt.

Wiederholungssenden von Broadcast Telegrammen
Folgende Einstellungen sind moglich:

= Sperren
Das empfangene Broadcast Telegramm wird im Fehlerfall nicht wiederholt auf KNX
gesendet.

= Freigeben
Das empfangene Broadcast Telegramm wird im Fehlerfall bis zu dreimal wiederholt.
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8.9 Filtertabelle

Die Filtertabelle wird von der ETS automatisch erstellt. Die Gruppenadressen der Telegramme, die
Uber den Koppler weitergeleitet werden sollen, werden dazu in die Filtertabelle aufgenommen. Der
Inhalt der Filtertabelle kann tber die Vorschau angezeigt werden.

.H Speichern =) Drucken 3 SchlieBen

Vorschau Filtertabelle

15.15.0 KNX IP LineMaster 762.1 secure

~ Gruppenadressen Filtertabelle
~ BB 0 Neue Hauptgruppe
~ B8 0 Neue Mittelgruppe
0/0/1 Schalten

Die Filtertabelle kann durch manuelles Hinzufligen von Gruppenadressen erweitert werden. Dazu
muss ,Weiterleiten (nicht filtern)“ im Eigenschaftenfenster der entsprechenden Gruppenadresse
aktiviert werden.

£i Eigenschaften >
¢ 5 o
Einstzllung... Kormmentar Informatio...
Name
Meue Gruppenadresse
Adresse

oo f 2

Beschreibung

Gruppenadress-Einstellungen

Zentralfunktion

Weiterleiten (nicht filtern)

Sicherheit

Automatisch w7
Datentyp

1.001 5chalten w7
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9 Open Source Lizenzen

Die in diesem Produkt eingesetzte Firmware verwendet folgendes Open Source Softwarepaket:

=  curve25519-donna (http://code.google.com/p/curve25519-donna/)
Curve25519 elliptic curve, public key function

Copyright 2008, Google Inc. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted
provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and
the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions
and the following disclaimer in the documentation and/or other materials provided with the
distribution.

3. Neither the name of Google Inc. nor the names of its contributors may be used to endorse or
promote products derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS
IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR
PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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A WARNUNG

Das Gerat darf nur von einer zugelassenen Elektrofachkraft installiert und in Betrieb
genommen werden.

= Die geltenden Sicherheits- und Unfallverhitungsvorschriften sind zu beachten.

= Das Geréat darf nicht gedffnet werden.

= Bei der Planung und Errichtung von elektrischen Anlagen sind die einschlagigen
Richtlinien, Vorschriften und Bestimmungen des jeweiligen Landes zu beachten.

= Dieses Gerét ist dauerhaft angeschlossen, daher muss eine leicht zugangliche
Trennvorrichtung auf3erhalb des Gerates eingebaut werden.

= Der Anschluss erfordert eine 16-A-Sicherung firr externe Uberstromsicherung.

= Die Leistungsangaben befinden sich an der Seite des Produktes.

KNX
Produktdatenbank fiir ETS 5/6 WEINZIERL ENGINEERING GmbH
www.weinzierl.de/de/products/762.1/ets6 Achatz 3-4
Datenblatt DE-84508 Burgkirchen an der Alz
www.weinzierl.de/de/products/762.1/datasheet Tel.: +49 8677 /916 36 -0

E-Mail: info@weinzierl.de

CE-Erklarun
g Web: www.weinzierl.de

www.weinzierl.de/de/products/762.1/ce-declaration

Ausschreibungstext
www.weinzierl.de/de/products/762.1/tender-text
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