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1 Anwendung

Das KNX IP Interface 740.2 wireless secure dient als drahtlose Schnittstelle zum KNX Bus auf
Basis von WLAN. Das Gerat kann als Programmierschnittstelle fir die ETS® verwendet werden
und stellt eine drahtlose Alternative zu USB oder drahtgebundenen IP Schnittstellen dar. Durch
den Buszugriff Gber WLAN kann sich der Installateur mit seinem Laptop weitgehend frei im
Gebaude bewegen.

Das KNX IP Interface 740.2 wireless secure besitzt einen integrierten WLAN Access Point, mit
dem sich der Laptop verbinden kann. Alternativ kann das Gerat im Client-Modus an ein
bestehendes WLAN angebunden werden, die Anbindung kann tber WPS (WiFi Protected Setup)
erfolgen.

Das Gerat unterstitzt den Sicherheitsstandard WPA2 sowie KNX Security.
Die Spannungsversorgung erfolgt iber den KNX Bus.

Das Gerat arbeitet nach der KNXnet/IP-Spezifikation. Es ist mit der ETS® ab Version 5
verwendbar.

2 Installation und Inbetriebnahme

Das Gehause des KNX IP Interface 740.2 wireless secure hat die Abmessungen
125 x 67 x 31 mm (L x B x H). Es besitzt folgende Bedienelemente und Anzeigen:

@ Antenne

@ LED Run (griin)
© LED WiFi (griin)
WEINZIERL @ LED KNX (griin)

o000

© Taster Test
.6 ( Taster Prog. Mode
@ Programmier-LED
knx C€

000 X 1B Ifortaen @ KNX Bus Anschluss

wireless secure
07402

KNX +

Test Prog. Mode

0 Bei fehlender Busspannung ist das Gerét ohne Funktion.
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21 KNX Programmiermodus

Der KNX Programmiermodus wird Gber den KNX-Programmiertaster G ein- bzw. ausgeschaltet.
Bei aktivem Programmiermodus leuchtet die Programmier-LED O rot.

2.2 Handbedienung und Statusanzeige

Zusammenfassung der Zustinde der Programmier-LED @):

LED Verhalten Bedeutung
LED leuchtet rot Der Programmiermodus ist aktiv.

Der Programmiermodus ist nicht aktiv.
LED blinkt rot (schnell) Der Gerat ist nicht korrekt geladen
z.B. nach Abbruch eines Downloads.

Durch kurzes Betatigen von Taster Test € wird zwischen normalem Betriebsmodus und
Testmodus gewechselt. Der aktive Modus wird durch Leuchten, bzw. langsames Blinken der
LED Run @ in griin angezeigt.

Zusammenfassung der Zustiande der LED Run @):

LED Verhalten Bedeutung

LED leuchtet gruin Das Gerat arbeitet im normalen Betriebsmodus.
LED blinkt griin (langsam) Das Gerat befindet sich im Testmodus.

LED blinkt griin (schnell) Das Gerat befindet sich gerade im ETS Download.

2.2.1 Normaler Betriebsmodus

Die LED WiFi €) leuchtet griin bei vorhandener WLAN Verbindung. Bei Flackern dieser LED findet
Telegrammverkehr Gber WLAN statt. Blinkt diese LED langsam in grln, ist das Gerat nicht Gber
WLAN verbunden.

Durch langes Betatigen von Taster Test €@ wird WPS (WiFi Protected Setup) ausgefiihrt. Dies
wird durch schnelles Blinken der LED WiFi €) in griin angezeigt.

Zusammenfassung der Zustiande der LED WiFi €):

LED Verhalten Bedeutung

LED leuchtet grun Das Gerat ist iber WLAN verbunden.

LED blinkt griin (langsam) Das Gerét ist nicht Gber WLAN verbunden.
LED blinkt griin (schnell) WPS wird gerade ausgefiihrt.

LED flackert griin Telegrammverkehr tiber WLAN.
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Die LED KNX @) leuchtet griin bei vorhandener KNX Busspannung. Bei Flackern dieser LED
findet Telegrammverkehr auf dem KNX Bus statt.

Zusammenfassung der Zustiande der LED KNX @):

LED Verhalten Bedeutung
LED leuchtet griin KNX Busspannung vorhanden.
LED flackert grin Telegrammverkehr auf dem KNX Bus.

2.2.2 Testmodus

Im Testmodus kann der WLAN Kanal gewechselt werden sowie der Verbindungsstatus der
Tunneling Verbindung angezeigt werden.

Verwenden viele Teilnehmer denselben WLAN Kanal, so kann durch einen Wechsel in einen
weniger stark benutzten Kanal die Verbindungsqualitat verbessert werden:

Durch langes Betatigen von Taster Test € wird durch die WLAN Kanale geschaltet. Dies wird
durch Aufblitzen der LED WiFi €) in griin angezeigt. Der gewahlte WLAN Kanal wird nach
Verlassen des Testmodus aktiviert. Dieser wird nicht im Gerat gespeichert (Auswahl nur temporar).

Zusammenfassung der Zustinde der LED WiFi €):

LED Verhalten Bedeutung

LED ist aus Der Uber ETS konfigurierte WiFi Kanal ist gewahlt.
LED blitzt 1x griin WLAN Kanal 1 ist gewahlt.

LED blitzt 2x griin WLAN Kanal 6 ist gewahlt.

LED blitzt 3x grin WLAN Kanal 11 ist gewahlt.

Die LED KNX @) leuchtet griin bei aktiver KNXnet/IP Tunneling Verbindung.
Zusammenfassung der Zustiande der LED KNX @):

LED Verhalten Bedeutung
LED leuchtet griin Mindestens eine KNXnet/IP Tunneling Verbindung ist aktiv.
LED ist aus Keine KNXnet/IP Tunneling Verbindung ist aktiv.

3 Zurucksetzen auf Werkseinstellungen

Es besteht die Mdglichkeit, das Gerat auf die Werkseinstellungen zurtickzusetzen.

= KNX Bus Anschluss @ vom Gerat trennen.

= Taster Prog. Mode @ driicken und gedriickt halten.

= KNX Bus Anschluss @) zum Gerét wiederherstellen.

= Taster Prog. Mode @@ mindestens noch 6 Sekunden gedriickt halten.

= Ein kurzes Aufblinken aller LEDs (@) €) @) @) signalisiert die erfolgreiche Riicksetzung auf
Werkseinstellung.
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3.1 Werkseinstellungen

Physikalische Adressen und KNXnet/IP Tunneling Verbindungen
Physikalische Adresse: 15.15.255

Aktive KNXnet/IP Tunneling Verbindungen: 1
Physikalische Adresse der Tunneling Verbindung: 15.15.250

Konfiguration

Geréatename (SSID): KNX IP Interface 740.2 secure
Modus: Access Point

Authentifizierung: WPA2-PSK

Schliissel: Format XXXX-XXXX-XXXX auf dem Gerételabel
WLAN Kanal: 6

4 Anschluss-Schema

Run WEINZIERL
WiFi
KNX +
: KNX
% —
x
N
KNX C€
O O ] KNX IP Interface
wireless secure
Test Prog. Mode
©740.2

4.1 Steckbare Schraubklemme
Die Schraubklemme dient zum Anschluss des KNX Bus.
4.2 Anschlussbelegung

Anschluss Symbol Beschreibung
KNX + Positiver Anschluss flir KNX Bus
KNX - Masse-Anschluss flir KNX Bus
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5 Aufbau einer WLAN Verbindung

5.1 KNXIP Interface 740.2 wireless secure ist ,,Access Point“

Um eine WLAN Verbindung von einem PC oder Laptop herstellen zu kénnen, ist ein WLAN
Adapter erforderlich. Bei Laptops ist dieser in der Regel im Gerat integriert.

Der Aufbau der WLAN Verbindung zum KNX IP Interface 740.2 wireless secure lauft
folgendermalen ab:

Zunachst muss das vom KNX IP Interface 740.2 wireless secure zur Verfugung gestellte WLAN
gefunden werden. Der Dialog ,Verfligbare Netzwerke anzeigen® von Windows® listet alle
verflgbaren drahtlosen Netzwerke auf. Dieser Dialog kann tber ,Einstellungen / Netzwerk und
Internet / WLAN Verfligbare Netzwerke anzeigen® erreicht werden. Alternativ ist dieser Dialog Gber
das entsprechende Icon ,Netzwerk® im Infobereich am Bildschirmrand erreichbar.

<  WLAN

= KNX IP Interface 740.2 secure
Q] ;
Gesichert

Automatisch verbinden

Mehr WLAN-Einstellungen

Da das KNX IP Interface 740.2 wireless secure einen DHCP-Server integriert hat, sollte die IP
Adresse des PCs automatisch (DHCP) eingestellt werden. Bei den meisten Laptops ist dies die
Standardeinstellung.
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Zum Andern der Einstellungen ist im Eigenschaften-Dialog der drahtlosen Netzwerkverbindung
das Element ,Internetprotokoll, Version 4 (TCP/IPv4)“ zu markieren und die Schaltflache
.Eigenschaften® zu betatigen.

U Eigenschaften von WLAN X
Netzwerk  Freigabe

Verbindung herstellen uber:
I? Intel(R) Centrino(R) Advanced-N 6235

Diese Verbindung verwendet folgende Elemente:

T Npcap Packet Driver (NPCAP) A
’IJ_] Mpcap Packet Driver (NPCAP) (Wi-Fi)
’:E_]ODS—F‘akeipIaner

A Intemetprotokoll, Veersion 4 (TCP/IPvd)
O . Microsoft-Muttiplexomprotokol fir Netzwerkadapter
4. Microsoft-LLDP-Treiber

4 Intemetprotokall, Version 6 (TCP/IPvE) ]
£ >

Installieren... Deinstalliersn Eigenschaften
Beschreibung

TCP/IP, das Standardprotokell fur WAN-Netzwerke, das den
Datenaustausch uber verschiedene, miteinander verbundene
Netzwerke ermaglicht.

QK Abbrechen

Im folgenden Dialog sollte ,|IP-Adresse automatisch beziehen® aktiv sein.

Eigenschaften von Internetprotokell, Version 4 (TCP/IPv4) x

Allgemein  Alternative Konfiguration
IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das

Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu bezishen.

(@) IP-Adresse automatisch beziehen
(CJFolgende IP-Adresse verwenden:

[ ]
[ ]
[ . ]

(@) DN5-Serveradresse automatisch beziehen

(O Folgende DNS-Serveradressen verwenden:

[ ]
]

Einstellungen beim Beenden Gberpriifen

Erweitert...

Abbrechen

Nach Aufbau der WLAN Verbindung, lasst sich das KNX IP Interface 740.2 wireless secure als
Schnittstelle zum KNX Bus verwenden.
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5.2 KNXIP Interface 740.2 wireless secure ist ,,Station / Client Mode”

Das KNX IP Interface 740.2 wireless secure baut die WLAN Verbindung zum konfigurierten
Access Point automatisch auf, sofern die eingegebenen Daten korrekt sind. Die Eingabe der Daten
erfolgt Uber den ETS-Parameterdialog. Siehe dazu den Abschnitt ,ETS-Datenbank —

13

Betriebsmodus ,Station / Client-Mode"“.

Sofern konfiguriert 1asst sich die Verbindung auch tber WPS herstellen. Daflir muss der Parameter
WPS (WiFi Protected Setup) auf Temporar oder Dauerhaft gesetzt sein. Zum Verbinden muss
zuerst am Access Point die WPS-Funktionen aktiviert werden und anschlielend am KNX IP
Interface 740.2 wireless secure der Taster Test € lange gedriickt werden (mind. 1 Sek.). Das
Interface muss dabei im normalen Betriebsmodus sein (LED Run @) leuchtet griin).

Nach Aufbau der WLAN Verbindung, lasst sich das KNX IP Interface 740.2 wireless secure als
Schnittstelle zum KNX Bus verwenden. Dies qilt fur alle PCs und Laptops in diesem Netzwerk.

6 KNX Security

Der KNX Standard wurde um KNX Security erweitert, um KNX Installationen vor unerlaubten
Zugriffen zu schitzen. KNX Security verhindert zuverlassig sowohl das Mithéren der
Kommunikation als auch die Manipulation der Anlage.

Die Spezifikation fir KNX Security unterscheidet zwischen KNX IP Security und KNX Data
Security. KNX |IP Security schiitzt die Kommunikation tber IP wahrend auf KNX TP die
Kommunikation unverschlisselt bleibt. Somit kann KNX IP Security auch in bestehenden KNX
Anlagen und mit nicht-secure KNX TP Geraten eingesetzt werden.

KNX Data Security beschreibt die Verschlisselung auf Telegrammebene. Das heif3t, dass auch die
Telegramme auf dem Twisted Pair Bus oder Uber RF (Funk) verschlisselt werden.

Verschliisselte Telegramme sind langer als die bisher verwendeten Unverschliisselten.

0 Deshalb ist es fiir die sichere Programmierung lber den Bus erforderlich, dass das
verwendete Interface (z.B. USB) und ggf. dazwischenliegende Linienkoppler die
sogenannten KNX Long Frames unterstlitzten.
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7 Schnittstelleneinstellungen in der ETS

71 ETSS

In der ETS 5 kdénnen Schnittstellen Uber das ETS Menu ,Bus — Schnittstellen” ausgewahlt und
konfiguriert werden. Alle verfigbaren Verbindungen werden unter ,Gefundene Schnittstellen®
aufgelistet. Nach Anklicken der gewilinschten Verbindung erscheinen auf der rechten Seite des
ETS Fensters verbindungsspezifische Informationen und Optionen. Uber die Schaltflache
»LAuswahlen“ kann die gewahlte Verbindung als ,Aktuelle Schnittstelle“ ausgewahlt werden.

Ubersicht Bus Kataloge Einstellungen K X
- UEETETY Aktuelle Schnittstelle & 1P Tunneling
y 15.15.255 KNX IP Interface 740.2 secure
Schnittstellen == Physikalische Adresse: 15.15.2 Name
ont KNX IP Interface 740.2 secure
o 4 Konfigurierte Schnittstellen = Hinzufugen & importieren.. X, Exportieren
Host Physikalische Adresse
= Monitor X
« Gefundene Schnittstellen 2
Physikalische Adresse
I 2 s 15.15.255 KNX IP Interface 740.2 secure 192168113671 00:50:C2:55:40:00 4

Busmaonitor 15.15.2 Adresse frei

© 2026 WEINZIERL ENGINEERING GmbH Seite 10/25
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7.2 ETS6

In der ETS 6 kénnen Schnittstellen im ETS Projekt Gber die Schaltflache ,Schnittstelle* ausgewahit
und konfiguriert werden. Alle verfliigbaren Verbindungen werden hier aufgelistet.

ETS6 Demo M P = e

« - | [ cebsude +|v 4 Ev « Hvy @y 0 0 © ® 4-v
B Gebiude v % v 8 Automatisch @ \schaften 5
7 Such-Ordner 0O 6 el KNX IP Interface 740.2 secure (192.168.1.1:3671 Tep - 15.15.255) @ [m| @

0 Keinem Raum zugewiesen Sic h.. Komment... Info

Konfigurierte Verbindungen verwalten...
0 Programmieren notwendig

Durch Anklicken einer Verbindung wird diese als gewiinschte Schnittstelle gewahlt.

Durch Anklicken des Zahnrades neben der gewlnschten Verbindung erscheinen die
verbindungsspezifischen Informationen und Optionen.

@ Lokale Einstellungen

IP Tunneling

Name
KNX IP Interface 740.2 secure
Host Physikalische Adresse
15.15.255
Physikalische Adresse
15.15.2
IP-Adresse

192.168.1.1

3671

MAC Adresse
00:50:C2:55:40:00

Maximale Telegrammlange (APDU):
233

Seriennummer:

00C5:00000001

X SchlieBen

© 2026 WEINZIERL ENGINEERING GmbH Seite 11/25



WEINZIERL _

7.3 Allgemein

Der angezeigte Geratename und die ,Host Physikalische Adresse” (physikalische Adresse des
Gerates) kann Uber den Datenbankeintrag innerhalb Ihres ETS Projekts geéndert werden.

Im Abschnitt ,Physikalische Adresse” kann die physikalische KNX Adresse der aktuell
verwendeten KNXnet/IP Tunneling Verbindung geandert werden. Um zu Uberprifen, ob die
gewlnschte physikalische Adresse nicht bereits in Ihrer KNX Installation vorhanden ist, kann die
Schaltflache ,Adresse frei?“ betatigt werden.

Das KNX IP Interface 740.2 wireless secure unterstitzt bis zu 6 Verbindungen gleichzeitig. Fur
jede Verbindung wird eine separate physikalische Adresse verwendet.

Die ETS kann auf konfigurierte IP Schnittstellen auch ohne Datenbankeintrag zugreifen. Entspricht
die Konfiguration nicht den Gegebenheiten der Installation, muss diese Uber den Datenbankeintrag
im ETS Projekt angepasst werden.

Die physikalische KNX Gerateadresse sowie die physikalischen KNX Adressen flr die
zusatzlichen Tunneling Verbindungen kénnen Uber den Datenbankeintrag innerhalb des ETS
Projekts geandert werden, nachdem das Gerat dem Projekt hinzugefiigt wurde. Siehe dazu den
Abschnitt ,ETS-Datenbank — Zusatzliche physikalische Adressen®.

Das KNX IP Interface 740.2 wireless secure verfugt, wie alle programmierbaren KNX Gerate, tber
eine physikalische Adresse, mit der das Gerat angesprochen werden kann. Diese wird zum
Beispiel von der ETS beim Download des Interfaces Gber den KNX Bus verwendet.

Fir die Interface-Funktion verwendet das Gerat zusatzliche physikalische Adressen, die in der
ETS (fur ETS5.7 oder neuer) eingestellt werden kénnen. Sendet ein Client (z.B. ETS) Uber das
KNX IP Interface 740.2 wireless secure Telegramme auf den KNX Bus, so enthalten diese als
Absenderadresse eine der zusatzlichen Adressen. Jede Adresse ist einer Verbindung zugeordnet.
Somit kénnen Antworttelegramme eindeutig zum jeweiligen Client weitergeleitet werden.

Die zusatzlichen physikalischen Adressen mussen aus dem Adressbereich der Bus-Linie sein, in
der sich das Interface befindet und diirfen nicht von einem anderen Gerat verwendet werden.

Beispiel:

Physikalische Adresse: 1.1.10 (Geréteadresse in der Topologie)
KNXnet/IP Tunneling Verbindung 1: 1.1.240 (1. Zusétzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 2: 1.1.241 (2. Zusétzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 3: 1.1.242 (3. Zusétzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 4: 1.1.243 (4. Zusétzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 5: 1.1.244 (5. Zusétzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 6: 1.1.245 (6. Zusétzliche physikalische Adresse)
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8 Programmierung

Das KNX IP Interface 740.2 wireless secure kann Uber verschiedene Wege von der ETS
programmiert werden.

8.1 Uber den KNX Bus

Dazu muss das Gerat nur mit dem KNX Bus verbunden sein. Die ETS benétigt eine zusatzliche
Schnittstelle (z.B. USB) zum KNX Bus. Uber diesen Weg kann sowohl die physikalische Adresse,
als auch die gesamte Applikation inklusive IP Konfiguration programmiert werden. Die
Programmierung Uber den KNX Bus wird empfohlen, wenn keine IP Verbindung hergestellt werden
kann.

8.2 Uber KNXnet/IP Tunneling

Hierbei ist keine zusatzliche Schnittstelle erforderlich. Die Programmierung Gber KNXnet/IP
Tunneling ist moglich, wenn das Gerat bereits eine gultige IP Konfiguration besitzt (z.B. Uber
DHCP). In diesem Fall wird das Gerat bei den Schnittstellen in der ETS angezeigt und muss
ausgewahlt werden. Der Download erfolgt aus dem ETS Projekt heraus, wie bei anderen Geraten
auch.
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9 ETS-Datenbank

Die ETS5 Datenbank (fir ETS 5.7 oder neuer) kann auf der Produkt-Website des KNX IP Interface
740.2 wireless secure (www.weinzierl.de) oder Gber den ETS Online Katalog heruntergeladen
werden.

9.1 Gesicherte Inbetriebnahme

Wird das erste Produkt mit KNX Security in ein Projekt eingefligt, fordert die ETS dazu auf, ein
Projektpasswort einzugeben.

M Projektpasswort setzen
Ein gutes Passwort sollte aus mindestens acht Zeichen

bestehen, und mindestens eine Zahl, einen GroBbuchstaben,
einen Kleinbuchstaben, und ein Sonderzeichen enthalten.

Meues Passwort

Passwort bestitigen

Abbrechen

Dieses Passwort schitzt das ETS Projekt vor unberechtigtem Zugriff. Dieses Passwort ist kein
Schlussel, der fur die KNX Kommunikation verwendet wird. Die Eingabe des Passwortes kann mit
~<Abbrechen“ umgangen werden, dies wird aus Sicherheitsgriinden aber nicht empfohlen.

Fir jedes Gerat mit KNX Security, das in der ETS angelegt wird, benétigt die ETS ein
Geratezertifikat. Dieses Zertifikat beinhaltet die Seriennummer des Gerats, sowie einen initialen
Schlussel (FDSK = Factory Default Setup Key).

© 2026 WEINZIERL ENGINEERING GmbH Seite 14/25
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EI__ E! Geratezertifikate hinzufugen

=
Bitte scannen oder geben Sie die Geratezertifikate fur alle Gerate in lhrem Projekt €in, die
Sie mit einer gesicherten Inbetriebnahme herunterladen méchten.
ADCQAA - F3UMAA - CAQDAQ - CQmsyi - BEFAWD - ANBYH6 +
Seriennummer 00C5:00008BA3
Fabrikschliissel 000102030405060708090ACBCCODOE0F

1 Zertifikate hinzugefiigt. OK

Das Zertifikat ist als Text auf dem Gerat aufgedruckt. Es kann auch tber eine Webcam vom
aufgedruckten QR-Code abgescannt werden.

Die Liste aller Geratezertifikate kann im ETS-Fenster Reports — Projekt-Sicherheit verwaltet
werden.

Der initiale Schlussel wird bendtigt, um ein Gerat von Anfang an sicher in Betrieb zu nehmen.
Selbst wenn der ETS-Download von einem Dritten mitgeschnitten wird, hat dieser anschlieend
keinen Zugriff auf die gesicherten Gerate. Wahrend dem ersten sicheren Download wird der initiale
Schlussel von der ETS durch einen neuen Schlissel ersetzt, der fur jedes Gerat einzeln erzeugt
wird. Somit wird verhindert, dass Personen oder Gerate Zugriff auf das Gerat haben, die den
initialen Schlissel eventuell kennen. Der initiale Schlissel wird beim Zurtcksetzen auf
Werkseinstellungen wieder aktiviert.

Durch die Seriennummer im Zertifikat kann die ETS wahrend eines Downloads den richtigen
Schlussel zu einem Gerat zuordnen.

© 2026 WEINZIERL ENGINEERING GmbH Seite 15/25



WEINZIERL _

Im ETS-Projekt in den Eigenschaften des Gerats kann die sichere Inbetriebnahme aktiviert und
das Geratezertifikat hinzugefligt werden:

B Eigenschaften >
& 0 ®
Einstellun... IP Kommentar Info
MName

KMNX IP Interface 740.2 wireless secure

Physikalische Adresse
1515 |, 255

e

Beschreibung

Zuletzt gedndert 26.01.2026 14:42
Letzte Programmierung -

Seriennummer - f

Sichere Inbetriebnahme
W Aktiviert ~

EE Geratezertifikat hinzufigen

Secure Tunneling

W Aktiviert ~
Status
Unbekannt ~

Wenn Secure Tunneling aktiviert ist, wird automatisch ein Passwort fir jeden Tunnel vergeben.
Dieses Passwort wird unter Menupunkt ,Einstellungen® angezeigt, wenn ein Tunnel ausgewahlt ist.
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9.2 Zusatzliche physikalische Adressen

Die zusatzlichen physikalischen Adressen erscheinen in der Topologie-Ansicht.

[0 Gerate e
Such-Ordner
1 Keinem Raum zugewiesen
0 Keiner Linie zugewiesen
1 Programmieren notwendig
| Gerste
ol {ﬂ 15.15.255 KNX [P Interface 740.2 wireless secure
W 15.15.240 KNXnet/IP Tunneling Schnittstelle
W 15.15.241 KNXnet/IP Tunneling Schnittstelle
W 15.15.242 KNXnet/IP Tunneling Schnittstelle
W 15.15.243 KNXnet/IP Tunneling Schnittstelle
W 15.15.244 KNXnet/IP Tunneling Schnittstelle
W 15.15.245 KNXnet/IP Tunneling Schnittstelle

Um die einzelnen Adressen zu andern, ist der entsprechende Eintrag in der Liste zu markieren und
unter ,Eigenschaften — Einstellungen® im Textfeld die gewlnschte Adresse einzugeben. Sollte der
Rahmen des Textfeldes, nach Eingabe, seine Farbe auf Rot wechseln, weist dies darauf hin, dass
die eingegebene Adresse bereits verwendet wird. Die Anderungen werden erst nach Download im

Gerat Ubernommen.

[ Eigenschaften >
& . ©
Einstellungen Kormmentar nfo
Name

Physikalische Adresse

240

Beschreibung

' Passwort
oQT5ntn{

Sichere Gruppenadresse

Unterstitzt w

[-P Schnittstellen-Informationen exportieren

Stellen Sie sicher, dass keine der angegebenen Adressen bereits in Ihrer KNX
Installation verwendet wird.
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Durch Markieren des KNX IP Interface 740.2 wireless secure in der Baumstruktur der Topologie
Ansicht des ETS Projekts, erscheint auf der rechten Seite des ETS Fensters die Ubersicht

.Eigenschaften®.

9.3.1 Geratename (SSID)

Unter Eigenschaften Menlpunkt ,Einstellungen® kann der Geratename (SSID) des KNX IP
Interface 740.2 wireless secure geandert werden. Es werden die ersten 30 Zeichen verwendet.

B Eigenschaften
& 2 @
Einstellun... P Kommentar Info

MName

MY 1D fnterface 7A0 2 wirelecs cemire
A IF INTETace 74U« WIFELESS SeCUre

Physikalische Adresse
1515 | 255

e

Beschreibung

Zuletzt gedndert 26.01.2026 14:42
Letzte Programmierung -

Seriennummer - f

Sichere Inbetriebnahme
W Aktiviert

g"n Geratezertifikat hinzufigen

Secure Tunneling
W Aktiviert

Status
Unbekannt

>

0 Die vorgenommene Anderung wird erst nach einem ETS-Download wirksam.
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9.3.2 IP Konfiguration

Die IP Konfiguration wird nur im Betriebsmodus ,Station / Client mode* verwendet.
Im Betriebsmodus ,,Access Point“ wird die IP Konfiguration nicht verwendet.

Unter Eigenschaften MenUpunkt ,IP“ kénnen die IP spezifischen Optionen des KNX IP Interface
740.2 wireless secure geandert werden.

B Eigenschaften p)
& 0 ®
Einstellun... P Kommentar Info
|IP-Adresse automatisch beziehen

O Feste IP-Adresse verwenden

IP-Adresse
255.255.255.255

Subnetzmaske

255.255.255.255

Standardgateway
255.255.255.255

MAC Adresse

W Inbetricbnahmepasswort

blCe2M/w

W Authentifizierungscode
82rlBLA,

0 Die vorgenommene Anderung wird erst nach einem ETS-Download wirksam.

Durch Umschalten von ,|P-Adresse automatisch beziehen® (iber DHCP) auf ,Feste IP-Adresse
verwenden® (statische IP Adresse) kénnen die IP-Adresse, Subnetzmaske und das
Standardgateway frei gewahlt werden.

IP-Adresse

Hier ist die IP-Adresse des KNX IP Interface 740.2 wireless secure einzutragen. Diese dient der
Adressierung des Gerates Uber das IP-Netzwerk (WLAN). Die IP-Adressierung sollte mit dem
Administrator des Netzwerks abgestimmt werden.

Subnetzmaske

Hier ist die Subnetzmaske anzugeben. Diese Maske dient dem Gerat um festzustellen, ob ein
Kommunikationspartner sich im lokalen Netz befindet. Sollte sich ein Partner nicht im lokalen Netz
befinden, sendet das Gerat die Telegramme nicht direkt an den Partner, sondern an das
Standardgateway, das die Weiterleitung tbernimmt.
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Standardgateway
Hier ist die IP-Adresse des Gateways anzugeben, z.B. der Access Point der Installation.

Beispiel zur Vergabe von IP-Adressen
Mit einem PC soll auf das KNX IP Interface 740.2 wireless secure zugegriffen werden.

IP-Adresse von PC: 192.168.1.30
Subnetzmaske von PC: 255.255.255.0

Das KNX IP Interface 740.2 wireless secure befindet sich im selben lokalen Netz, d.h. es
verwendet das gleiche Subnetz. Durch das Subnetz ist die Vergabe der IP-Adresse eingeschrankt,
d.h. in diesem Beispiel muss die IP-Adresse des IP Interfaces 192.168.1.xx betragen, xx kann eine
Zahl von 1 bis 254 sein (mit Ausnahme von 30, die schon verwendet wurde). Es ist darauf zu
achten, keine Adressen doppelt zu vergeben.

IP-Adresse von KNX IP Interface 740.2 wireless secure: 192.168.1.31
Subnetzmaske von KNX IP Interface 740.2 wireless secure: 255.255.255.0

Inbetriebnahmepasswort

Das Inbetriebnahmepasswort wird in der ETS fir den gesamten Inbetriebnahmeprozess eines
KNX IP Secure Gerats bendtigt. Es dient auch zur Authentifizierung der ETS gegentber dem
Gerat.

Es muss sich von den Passwortern moglicher gesicherter Zusatzschnittstellen unterscheiden und
stellt die sogenannte Managementebene flr die Geratekonfiguration durch die ETS dar.

Das Inbetriebnahmepasswort ist nur der ETS bekannt und kann daher Anderungen am Gerat
vornehmen (Passworter von gesicherten Zusatzschnittstellen kdnnen verteilt werden, z.B. an eine
externe Visualisierung).

Authentifizierungscode

Der Authentifizierungscode wird fur die (weitere) Authentifizierung von KNX IP Secure Geraten
(Gerat gegenlber ETS) bendtigt.

= Da der FDSK aufRerhalb der ETS bekannt ist, z.B. als QR-Code oder Gerateetikett, muss
dieser Schlissel im ETS Projekt geadndert werden. Bleibt der FDSK bekannt, kdnnte ein
autorisiertes Gerat mit ,Man in the Middle" simuliert werden.

» Der FDSK wird durch einen separaten (fur diese ETS und dieses KNX IP Secure Gerat)
Authentifizierungscode ersetzt. Die nachfolgende Kommunikation des Gerats gegenuber
der ETS erfolgt dann mit diesem (neuen) Authentifizierungscode (anstelle des
urspruiinglichen FDSK). Folglich verflgt jedes KNX IP Secure Gerat nach der
Inbetriebnahme Uber einen separaten Authentifizierungscode, der sich vom urspriinglichen
FDSK unterscheidet, sofern er nicht vom ETS Benutzer — fir mehrere Gerate — durch einen
identischen Authentifizierungscode Uberschrieben wurde.

= Der Authentifizierungscode kann vom ETS Benutzer geandert werden.

» Der Authentifizierungscode kann hier in der ETS Oberflache eingesehen werden.
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9.4 Beschreibungsseite

--- KNX IP Interface 740.2 wireless secure > Beschreibung

Beschreibung

KNX IP Interface 740.2 wireless secure WEINZIERL

HlgEmeie Snaslrga KNX IP Schnittstelle mit WLAN

Das KNX IP Interface 740.2 wireless secure dient als drahtlose Schnittstelle zum KNX Bus
auf Basis von WLARMN.

Das Gerat kann als Programmierschnittstelle fir die ETS® verwendet werden und stellt
eine drahtlose Alternative zu USB oder drahtgebundenen |P Schnittstellen dar.

Durch den Buszugriff Gber WLAN kann sich der Installateur
mit seinem Laptop weitgehend frei im Gebiude bewegen.

Das KNX IP Interface 740.2 wireless secure besitzt einen integrierten
WLAN Access Point, mit dem sich der Laptop verbinden kann.

Alternativ kann das Gerat im Client-Modus an ein bestehendes WLAN angebunden werden.
Die Anbindung kann Gber WPS (WiFi Protected Setup) erfolgen.

Das Gerat unterstitzt den Sicherheitsstandard WPAZ sowie KNX Security.
Die Spannungsversorgung erfolgt Gber den KNX Bus.

Das Gerat arbeitet nach der KNXnet/|P-Spezifikation.

Es ist mit der ETS® ab Version 5 verwendbar.

WEINZIERL

— ' o

Anschluss-5chema:

Bl

Bitte beachten Sie das Datenblatt und das Handbuch des Gerates fr weitere Informationen.

Kontakt:

WEINZIERL ENGIMEERING GmbH
Achatz 3-4

DE-84508 Burgkirchen an der Alz
www.weinzierl.de
info@weinzierl.de

Diese Seite zeigt die Geratebeschreibung, sowie den zugehdrigen Anschlussplan.
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9.5 Allgemeine Einstellungen

--- KNX IP Interface 740.2 wireless secure > Allgemeine Einstellungen

Beschreibung Modus O Access Point Station / Client-Mode

Allgemeine Einstellungen Fur Geratename (55I0) siehe Dialog “Eigenschaften”.
Die IP Konfiguration in Dialog "Eigenschaften” wird in diesem Modus nicht verwendet.

o Gerat ist ein Access Point mit dem sich ein WiFi Client (PC) verbinden kann.

Authentifizierung Q Keine WPAZ-PSK

o Ungesicherte Verbindung wird verwendet.

WiFi Kanal 6 -

Modus

Hier wird der Betriebsmodus des Gerats konfiguriert. Es stehen folgende Mdglichkeiten zur
Verfligung:
= Access Point

Gerat ist ein Access Point mit dem sich ein WiFi Client (PC) verbinden kann.
= Station / Client-Mode

Gerét ist ein Client, welcher sich mit einem Access Point verbindet.
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9.6 Betriebsmodus ,,Access Point*

-.-.- KNX IP Interface 740.2 wireless secure > Allgemeine Einstellungen

Beschreibung Modus O Access Point Station / Client-Mode

Allgemeine Einstellungen Fur Gerétename (55I0) siehe Dialog "Eigenschaften”.
Die IP Kenfiguration in Dialog "Eigenschaften” wird in diesem Medus nicht verwendet.

0 Gerat ist ein Access Point mit dem sich ein WiFi Client (PC) verbinden kann.

Authentifizierung Keine © WPA2-PSK

Schldssel

0 Schlssel ungultig (min. 8 Zeichen)

WiFi Kanal 6

Authentifizierung
Uber den Parameter Authentifizierung kann die WLAN-Verschliisselung aktiviert/deaktiviert
werden.

Zur Auswahl steht:

= Keine
Der Installateur kann sich ohne Passworteingabe zum WLAN verbinden.
Das WLAN ist nicht verschlisselt.

» WPA2-PSK
Als Verschlusselungsstandard wird WPA2-PSK (WiFi Protected Access 2, pre-shared-key)
verwendet.

Schlussel (hur bei WPA2-PSK, 63 Zeichen)

Hier ist der verwendete Schllissel anzugeben (8 ... 63 Zeichen). Dieser ist beim Aufbau der
WLAN-Verbindung auch im WiFi Client (PC) anzugeben.

WiFi Kanal
Hier wird der verwendete WiFi Kanal konfiguriert.

Beispiel: Authentifizierung
Um eine hohe Sicherheit zu gewahrleisten, sollte der Schlissel mindestens 10 Zeichen lang sein,
Grol3- und Kleinbuchstaben sowie Sonderzeichen und Zahlen beinhalten.

Gerétename (SSID): KNX IP Interface 740.2 secure
Authentifizierung: WPA2-PSK
Schliissel: iIEn49*s/kP
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9.7 Betriebsmodus ,,Station / Client-Mode*

~.- KNX IP Interface 740.2 wireless secure > Allgemeine Einstellungen

Beschreibung Modus Access Point O Station / Client-Mode

Allgemeine Einstellungen o Fur Geratename {55I0) und IP Kenfiguration siehe Dialeg "Eigenschaften®

o Gerat ist ein Client, welcher sich mit einem Access Point verbindet.

551D des Remote Access Point
Authentifizierung Keine O WPA2-PSK

Schldssel

0 Schldssel ungultig (min. 8 Zeichen)

Dauerhaft (Speicherung der Zugangsdaten im

WPS (WiFi Protected Setup) Gerat)

0 Durch die WPS Funktion werden die Authentifizierungseinstellungen dberschrieben.

SSID des Remote Access Point (32 Zeichen)

Hier ist die Kennung des WLAN-Netzes (SSID, Service Set Identifier) einzugeben, mit welchem
sich das Gerat verbinden soll.

Authentifizierung

Uber den Parameter Authentifizierung kann konfiguriert werden, ob der Remote Access Point eine
WLAN-Verschlisselung verwendet.

Zur Auswahl steht:

= Keine
Das WLAN ist nicht verschliisselt.

» WPA2-PSK
Als Verschlisselungsstandard wird WPA2-PSK (WiFi Protected Access 2, pre-shared-key)
verwendet.

Schlussel (nur bei WPA2-PSK, 63 Zeichen)

Hier ist der verwendete Schllissel anzugeben (8 ... 63 Zeichen). Dieser wird zum Aufbau der
WLAN-Verbindung zum Remote Access Point bendtigt.

WPS (WiFi Protected Setup)

Hier wird konfiguriert, ob sich das Gerat uber WPS (WiFi Protected Setup) mit dem Remote
Access Point verbinden kann.

Zur Auswahl steht:

= Deaktiviert
=  Temporar
= Dauerhaft (Speicherung der Zugangsdaten im Gerat)
Durch die WPS Funktion werden die Authentifizierungseinstellungen Gberschrieben.
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A WARNUNG

Das Gerat darf nur von einer zugelassenen Elektrofachkraft installiert und in Betrieb
genommen werden.

= Die geltenden Sicherheits- und Unfallverhitungsvorschriften sind zu beachten.

» Das Gerat darf nicht gedffnet werden.

= Bei der Planung und Errichtung von elektrischen Anlagen sind die einschlagigen
Richtlinien, Vorschriften und Bestimmungen des jeweiligen Landes zu beachten.

KNX
Produktdatenbank fiir ETS 5/6 WEINZIERL ENGINEERING GmbH
www.weinzierl.de/de/products/740.2/ets6 Achatz 3-4
Datenblatt DE-84508 Burgkirchen an der Alz
www.weinzierl.de/de/products/740.2/datasheet Tel.: +49 8677 /916 36 - 0

E-Mail: info@weinzierl.de

CE-Erklarun
g Web: www.weinzierl.de

www.weinzierl.de/de/products/740.2/ce-declaration

Ausschreibungstext
www.weinzierl.de/de/products/740.2/tender-text
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