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Anwendung

Der KNX RF/TP Coupler 673 secure ist ein KNX Funkkoppler in kompakter Bauweise. Er verbindet
KNX RF Gerate einer Funklinie mit dem KNX Bus Twisted Pair und unterstiitzt optional KNX Data
Security.

Das Gerat verfugt Uber eine Filtertabelle (Hauptgruppen 0..31). Der Koppler unterstiitzt lange
Telegramme (Longframes) und ist kompatibel mit der ETS® Software ab ETSS5.

Die Taster auf der Frontseite ermoglichen, die Telegrammfilter fir Testzwecke zu deaktivieren. Die
LEDs zeigen Betriebszustande sowie Kommunikationsfehler am Bus an.

Die Spannungsversorgung erfolgt tber den KNX Bus.

1 KNX Security

Der KNX Standard wurde um KNX Security erweitert, um KNX Installationen vor unerlaubten
Zugriffen zu schitzen. KNX Security verhindert zuverlassig sowohl das Mithéren der Kommunikation
als auch die Manipulation der Anlage.

KNX Data Security beschreibt die Verschliisselung auf Telegrammebene. Das heil3t, dass die
Telegramme sowohl auf dem Twisted Pair Bus und Uber Funk verschliisselt werden.

1.1 KNX Data Security fur das Gerat

Der KNX RF/TP Coupler 673 secure unterstiitzt KNX Data Security, um das Gerat vor unerlaubten
Zugriffen aus dem KNX Bus zu schitzen. Wird der KNX RF/TP Coupler tber den KNX Bus
programmiert, erfolgt dies mit verschlisselten Telegrammen.

Verschliisselte Telegramme sind langer als die bisher verwendeten unverschlisselten.

0 Deshalb ist es fiir die sichere Programmierung tber den Bus erforderlich, dass das
verwendete Interface (z.B. USB) und ggf. dazwischenliegende Linienkoppler die KNX Long-
Frames unterstutzten.

1.2 KNX Data Security fur Gruppentelegramme

Telegramme vom Bus, die nicht den KNX RF/TP Coupler als Gerat adressieren werden entsprechend
der Filtereinstellungen (Parameter und Filtertabelle) weitergeleitet bzw. blockiert. Hierbei spielt es
keine Rolle, ob es sich um unverschlisselte oder verschliusselte Telegramme handelt. Das
Weiterleiten erfolgt ausschlief3lich anhand der Zieladresse. Die Security Eigenschaften werden vom
jeweiligen Empféanger gepruft.
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1.3 Koppler — Funktion
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KNX RF/TP Coupler 673 secure als Linienkoppler

Die physikalische Adresse des KNX RF/TP Coupler 673 secure entspricht der Form x.y.0 (x, y: 1..15).
Somit funktioniert das Gerét als Linienkoppler oder als Bereichskoppler

Das Gerat funktioniert als Koppler nur, wenn seine physikalische Adresse der Form x.y.0
entspricht.

Der KNX RF/TP Coupler 673 secure besitzt eine Filtertabelle und trégt so zur Verringerung der
Buslast bei. Die Filtertabelle (Hauptgruppen 0..31) unterstitzt den erweiterten Gruppenadressbereich
und wird von der ETS automatisch erzeugt.
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KNX RF/TP Coupler 673 secure als drahtlose Verlangerung einer KNX Linie
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2 Installation und Inbetriebnahme

Die Montage kann in der Wand versenkt und damit nahezu ,unsichtbar“ erfolgen, denn das Gehause
hat die passende Gehausegréf3e zur Montage in einer Standardunterputzdose.

Bei der Wahl des Montageorts ist die Reichweite der Funk-Gerate zu beachten, die mit dem Gerat
verknipft werden sollen. Abschirmende Objekte (z.B. Metallschranke) oder Stérsender (z.B.
Computer, elektronische Trafos, Vorschaltgerate) in der Néhe des Gateways sind zu vermeiden.

Der Anschluss des Gerates an den KNX-Bus erfolgt mit einer Busklemme. Die richtige Polung der
Klemme geman Aufdruck am Gerét ist zu beachten.

Der KNX RF/TP Coupler 673 secure besitzt folgende Bedienelemente und Anzeigen:

@ Taster P KNX Prog
@ LED P KNX Prog
@ KNX Bus Anschluss
O LED S Status

© LEDs 1-8

0 Taster A

@ Taster B

0 Das Gerat wird nur tber den KNX-Bus versorgt.

2.1 KNX Programmiermodus

Der KNX Programmiermodus wird tiber den KNX-Programmiertaster P @) ein- bzw. ausgeschaltet.
Bei aktivem Programmiermodus leuchtet Programmier-LED @ rot.

Im Auslieferungszustand hat der Koppler die individuelle Adresse 15.15.0

2.2 Statusanzeige

Die Status LED @ leuchtet bei vorhandener KNX Busspannung griin. Diese LED blinkt rot, wenn die
Applikation nicht lauft, z.B. nach einem abgebrochenen ETS-Download. Ist die Handbedienung aktiv,
wird dies durch ein oranges Leuchten der Status LED @) angezeigt.

Die LEDs 1-4 @ zeigen TP Telegrammverkehr an.

Die LEDs 5-8 @ zeigen RF Telegrammverkehr an. Wenn RF-Telegramme aus dem fremden Domain
empfangen werden, blinkt zusatzlich der Status LED @) kurz orange auf.
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2.3 Handbedienung TP

Durch kurzes Driicken der Taste A @ wird die Handbedienung fiir Modus TP aktiviert.

Durch weiteres kurzes Driicken der Taste A @ wird die Weiterleitung der Gruppentelegramme
de-/aktiviert. Dies wird durch die LEDs 1 und 2 € angezeigt.

Durch kurzes Driicken der Taste B @ wird die Weiterleitung der physikalisch adressierten
Telegramme und der Broadcast Telegramme de-/aktiviert. Dies wird durch die LEDs 3 und 4 @
angezeigt.

Durch langen Tastendruck auf Taste A @ oder Taste B @ wird die Handbedienung wieder beendet.

Die Handbedienung lasst sich in der ETS-Datenbank sperren.

2.4 Handbedienung RF

Durch kurzes Driicken der Taste B @ wird die Handbedienung fiir Modus RF aktiviert.

Durch kurzes Driicken der Taste A @ wird die Weiterleitung der Gruppentelegramme de-/aktiviert.
Dies wird durch die LEDs 5 und 6 € angezeigt.

Durch kurzes Driicken der Taste B @ wird die Weiterleitung der physikalisch adressierten
Telegramme, der Broadcast Telegramme und der System Broadcast Telegramme de-/aktiviert. Dies
wird durch die LEDs 7 und 8 @ angezeigt.

Durch langen Tastendruck auf Taste A @ oder Taste B @ wird die Handbedienung wieder beendet.

Die Handbedienung lasst sich in der ETS-Datenbank sperren.

3 Werkeinstellung

Ab Werk ist folgende Konfiguration voreingestellt:

Physikalische Adresse des Gerates: 15.15.0
Routing TP->RF:

Physikalisch adressierte Telegramme: Filtern
Gruppentelegramme: Filtern
Routing RF->TP:

Physikalisch adressierte Telegramme: Filtern
Gruppentelegramme: Filtern
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3.1 Zuricksetzen auf Werkeinstellungen

Es besteht die Mdglichkeit, das Geréat auf diese Werkseinstellungen zurlickzusetzen.

= KNX Bus Anschluss €) vom Gerat trennen

= KNX Programmiertaster @ driicken und gedriickt halten

= KNX Bus Anschluss €) zum Gerét wieder herstellen

= Programmiertaster @ mindesten noch 6 Sekunden gedriickt halten

= Ein kurzes Aufblinken aller LEDs @, @ und @ signalisiert die erfolgreiche Riicksetzung auf
Werkseinstellung.
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Die ETS Datenbank (ab ETS 5) kann im Internet unter www.weinzierl.de/de/products/673/ets5 oder

im Online Katalog heruntergeladen werden.

Wird das erste Produkt mit KNX Security in ein Projekt eingeflgt, fordert die ETS dazu auf, ein

Projektpasswort einzugeben.

M) Projektpasswort setzen

Um die Kommunikation abzusichern, missen Sie lhr Projekt mit
einem Passwort versehen, damit die im Projekt gespeicherten
Schlissel geschitzt sind. Wahlen Sie "Abbrechen”, um in diesemn
Projekt keinz Sicherheit auf dem IP Backbone zu verwenden.

Meues Passwort

OK Abbrechen

Dieses Passwort schiitzt das ETS Projekt vor unberechtigtem Zugriff. Dieses Passwort ist kein
SchliUssel, der fur die KNX Kommunikation verwendet wird. Die Eingabe des Passwortes kann mit
»+Abbrechen“ umgangen werden, dies wird aus Sicherheitsgriinden aber nicht empfohlen.

Fir jedes Gerat mit KNX Security, das in der ETS angelegt wird, bendtigt die ETS ein Geratezertifikat.
Dieses Zertifikat beinhaltet die Seriennummer des Gerates sowie einen initialen Schlissel (FDSK =

Factory Default Setup Key).

E.%E! Geratezertifikat hinzufugen
& Co 3

Dieses Gerat unterstiitzt gesicherte Inbetriebnahme.
Wenn Sie das Zertifikat vorliegen haben, kdnnen Sie jetzt den QR Code scannen, oder ihn
eingeben.

ADCT77 - 5CUMAA - CAQDAQ - CQMsyl - BEFAWD ANBYH2 v

Seriennummer 00C5:FFFFA2A3
Fabrikschliissel 000102030405060708090A0B0CODOEOF

Beim Hinzufiigen von Geraten nicht fragen oK Spater

Das Zertifikat ist als Text auf dem Gerat aufgedruckt. Es kann auch bequem tber eine Webcam vom

aufgedruckten QR-Code abgescannt werden.

Die Liste aller Geratezertifikate kann im ETS-Fenster Ubersicht — Projekte — Sicherheit verwaltet

werden.

© 2021 Weinzierl Engineering GmbH
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Dieser initiale Schlussel wird bendtigt, um ein Gerét von Anfang an sicher in Betrieb zu nehmen.
Selbst wenn der ETS-Download von einem Dritten mitgeschnitten wird, hat dieser anschliel3end
keinen Zugriff auf die gesicherten Geréate. Wahrend dem ersten sicheren Download wird der initiale
Schlussel von der ETS durch einen neuen Schlussel ersetzt, der fur jedes Gerat einzeln erzeugt wird.
Somit wird verhindert, dass Personen oder Gerdte, die den initialen Schliissel eventuell kennen,
Zugriff auf das Gerét haben. Der initiale Schllssel wird erst bei einem Master-Reset wieder aktiviert.
Durch die Seriennummer im Zertifikat kann die ETS wahrend eines Downloads den richtigen
Schliussel zu einem Gerat zuordnen.

Durch Markieren des KNX RF/TP Coupler 673 secure in der Baumstruktur der Topologie Ansicht des
ETS Projekts, erscheint auf der rechten Seite des ETS Fensters die Ubersicht ,Eigenschaften®. Unter
Eigenschaften Menupunkt ,Einstellungen® kann der Geratename des KNX RF/TP Coupler 673 secure
geandert werden. Hier kann auch der Retransmitter-Modus (Repeater-Modus) im Gerat de-/aktiviert
werden. In diesem Modus werden die empfangenen Telegramme erneut gesendet, um die RF-
Reichweite zu erhdhen.

il Eigenschaften
Einstellungen Kommentar Information

Name

Physikalische Adresse
1.15 0 Parken

Beschreibung

Retransmitter

Zuletzt gedindert  05.04.2020 1742
Letzter Download -

Seriennummer DOCS:FRFRAZAS

Sichere Inbetriebnahme
W Aktiviert
o]

kil Geratezertifikat hinzufigen

Status

Unbekannt -

Durch Markieren der Funklinie mit dem KNX RF/TP Coupler 673 secure in der Baumstruktur der
Topologie Ansicht des ETS Projekts erscheint auf der rechten Seite des ETS Fensters die Ubersicht
,Eigenschaften®. Unter Eigenschaften Menupunkt ,Einstellungen® kann die Domainadresse der Linie
geandert werden.
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Zu Eigenschaften

@ | O

Einstellungen Kommentar
Name
New line
Adresse
1, 15 «

Beschreibung

Status

Unbekannt

Medientyp

RF

Doménen Adresse
D0FA:BF107FES
Verbindung

KNX IP LineMaster 762

@

Information

Meue erzeugen
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4.1 ETS-Parameterdialog

Mit der ETS konnen folgende Parameter gesetzt werden.

Beschreibung

1.15.0 KNX RF/TP Coupler 673 Secure > Beschreibung
Beschreibung
Allgemeine Einstellungen Kempakter KNX RF/TP Koppler WEINZIERL,
Routing TP->RF

Routing RF->TP

Der KNX RF/TP Coupler 672 Secure ist ein KNX Funkkoppler in kompakter Bauweise, der die KNX Datz
Security unterstirtzt. Erverbindet KNX RF Gerate einer Funklinie mit dem KNX Bus Twisted Pair

Die Spannungsversorgung erfolgt aber den KN Bus.

Verdrahtungsschema:

KNX

Bitt= beachten Sie das Datenblatt oder die BMA (Bedien- und Montageanieitung) fir weitere
Informationen.

Kontakt:

Hier werden allgemeine Informationen Uber das Gerat dargestellt.

Allgemeine Einstellungen

1.15.0 KNX RF/TP Coupler 673 Secure > Allgemeine Einstellungen
Beschreibung Geratename KNX RF/TP Coupler 673 Secure
Allgemeine Einstellungen Handbedienung am Gerédt Aldivierbar mit Zeitbegrenzung 1 Min. <

Routing TP->RF

Routing RF-»TF

Geratename (30 Zeichen)
Hier kann ein beliebiger Name fir den KNX RF/TP Coupler 673 secure vergeben werden. Der
Geratename sollte aussagekraftig sein, z.B. ,Wohnzimmer EG.
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Hierbei wird die Dauer des Handbedienungsmodus eingestellt. Bei Beendigung wird automatisch
wieder in den normalen Betriebsmodus zuriickgekehrt

0 Die aktivierte Handbedienung kann die Sicherheit
der Anlage beeinflussen.

Routing TP->RF

1.15.0 KNX RF/TP Coupler 673 Secure > Routing TP->RF

Beschreibung Gruppentelegramme Filtzrn =
Aligemeine Einstellungen Physikalisch adressierte Telegramme Filtern =
Systern Broadcast Telegramme Q) Sperren Weiterleiten
Routing TP->RF
Broadcast Telegramme Sperren O Weiterleiten

Routing RF->TP
Bestatigung (ACK) von Gruppentelegrammen Immer Q' Nur bei Weiterleitung

Bestatigung (ACK) von physikalisch

; Immer Q' Nur bei Weiterleitung
adressierten Telegrammen

Gruppentelegramme
Sperren: Kein Gruppentelegramm wird an die RF-Linie weitergeleitet.

Weiterleiten:  Alle Gruppentelegramme werden unabhangig von der Filtertabelle an die RF-Linie
weitergeleitet.

0 Diese Einstellung sollte nur zu Testzwecken dienen.
Filtern: Anhand der Filtertabelle wird entschieden, ob das empfangene Gruppentelegramm an

die RF-Linie weitergeleitet wird.

Physikalisch adressierte Telegramme
Sperren: Kein physikalisch adressiertes Telegramm wird an die RF-Linie weitergeleitet.

Weiterleiten:  Alle physikalisch adressierten Telegramme werden an die RF-Linie weitergeleitet
0 Diese Einstellung sollte nur zu Testzwecken dienen.

Filtern: Anhand der Zieladresse wird geprift, ob das empfangene physikalisch adressierte
Telegramm an die RF-Linie weitergeleitet wird.

© 2021 Weinzierl Engineering GmbH Seite 12/16
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System Broadcast Telegramme

Sperren: Kein empfangenes System Broadcast Telegramm wird an die RF-Linie
weitergeleitet.

Weiterleiten: Alle empfangenen System Broadcast Telegramme werden an die RF-Linie
weitergeleitet

Broadcast Telegramme
Sperren: Kein empfangenes Broadcast Telegramm wird an die RF-Linie weitergeleitet.

Weiterleiten: Alle empfangenen Broadcast Telegramme werden an die RF-Linie
weitergeleitet.

Bestatigung (ACK) von Gruppentelegrammen
Immer: Bei empfangenen Gruppentelegrammen (von der TP-Linie) wird immer ein
Acknowledge gesendet.

Nur bei
Weiterleitung: Bei empfangenen Gruppentelegrammen (von der TP-Linie) wird ein
Acknowledge nur bei Weiterleitung in die RF-Linie gesendet.

Bestatigung (ACK) von physikalisch adressierten Telegrammen
Immer: Bei empfangenen physikalisch adressierten Telegrammen (von der TP-Linie)
wird immer ein Acknowledge gesendet.

Nur bei
Weiterleitung: Bei empfangenen physikalisch adressierten Telegrammen (von der TP-Linie)
wird ein Acknowledge nur bei Weiterleitung in die RF-Linie gesendet.

Routing RF->TP

1.15.0 KNX RF/TP Coupler 673 Secure > Routing RF->TP

Beschreibung Gruppentelegramme Filtern =
Allgemeine Einstellungen Physikalisch adressierte Telegramme Filtern =
System Broadcast Telegramme QO Sperren Weiterleiten
Routing TP->RF
Broadcast Telegramme Sperren O Weiterleiten
Routing RF-=TP
Management Telegramme Ignorieren Q' Akzeptieren

Wiederholungssenden von

Deaktiviert 'O Aktiviert
Gruppentelegrammen

Wiederholungssenden von physikalisch

. Deaktiviert O Aktiviert
adressierten Telegrammen

Wiederholungssenden von Broadcast

Deaktiviert 'O Aktiviert
Telegrammen
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Sperren: Kein Gruppentelegramm wird in die TP-Linie weitergeleitet.

Weiterleiten: Alle Gruppentelegramme werden unabhangig von der Filtertabelle in die TP
Linie weitergeleitet.

o Diese Einstellung sollte nur zu Testzwecken dienen.

Filtern: Anhand der Filtertabelle wird entschieden, ob das empfangene
Gruppentelegramm in die TP-Linie weitergeleitet wird.

Physikalisch adressierte Telegramme
Sperren: Kein physikalisch adressiertes Telegramm wird in die TP-Linie weitergeleitet.

Weiterleiten: Alle physikalisch adressierten Telegramme werden in die TP-Linie
weitergeleitet.

0 Diese Einstellung sollte nur zu Testzwecken dienen

Filtern: Anhand der Zieladresse wird geprtift, ob das empfangene physikalisch
adressierte Telegramm in die TP-Linie weitergeleitet wird.

System Broadcast Telegramme
Sperren: Kein empfangenes System Broadcast Telegramm wird in die TP-Linie
weitergeleitet.

Weiterleiten: Alle empfangenen System Broadcast Telegramme werden in die TP-Linie
weitergeleitet.

Broadcast Telegramme

Sperren: Kein empfangenes Broadcast Telegramm wird in die TP-Linie weitergeleitet.

Weiterleiten: Alle empfangenen Broadcast Telegramme werden in die TP-Linie

weitergeleitet.

Management Telegramme
Ignorieren: Alle empfangenen und an den Koppler gerichteten Management Telegramme
von der RF-Linie werden ignoriert

0 In dieser Einstellung ist kein Zugriff von ETS Uber das Medium RF mdglich!

Erlauben: Alle empfangenen und an den Koppler gerichteten Management Telegramme
von der RF-Linie werden akzeptiert.
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Wiederholungssenden von Gruppentelegrammen

Deaktiviert: Das weitergeleitete Gruppentelegramm wird im Fehlerfall nicht wiederholt in die
TP-Linie gesendet.

Aktiviert: Das weitergeleitete Gruppentelegramm wird im Fehlerfall bis zu dreimal
wiederholt.

Wiederholungssenden von physikalisch adressierten Telegrammen
Deaktiviert: Das weitergeleitete physikalisch adressierte Telegramm wird im Fehlerfall nicht
wiederholt in die TP-Linie gesendet.

Aktiviert: Das weitergeleitete physikalisch adressierte Telegramm wird im Fehlerfall bis
zu dreimal wiederholt.

Wiederholungssenden von Broadcast Telegrammen
Deaktiviert: Das weitergeleitete Broadcast Telegramm wird im Fehlerfall nicht wiederholt in
die TP-Linie gesendet.

Aktiviert: Das weitergeleitete Broadcast Telegramm wird im Fehlerfall bis zu dreimal
wiederholt.

Filtertabelle

Die Filtertabelle wird von der ETS automatisch erstellt. Die Gruppenadressen der Telegramme, die
Uber den Koppler weitergeleitet werden sollen, werden dazu in die Filtertabelle aufgenommen. Der
Inhalt der Filtertabelle kann tber die Vorschau angezeigt werden:

Vorschau der Filtertabelle

In die Zuischenablage kopieren (= Drucken X SchlieBen

| Vorschau Filtertabelle
15.15.0 KNX RF/TP Coupler 672

4 0 Neue Hauptgruppe
4 0 Neue Mittelgruppe
o/0/1

Die Filtertabelle kann durch manuelles Hinzufligen von Gruppenadressen erweitert werden. Dazu muss
,Weiterleiten (nicht filtern)* im Eigenschaftenfenster der entsprechenden Gruppenadresse aktiviert
werden.

£il Eigenschaften >
¢ O O

Einstellungen Kommentar Information

Name

Meue Gruppenadresse

Adresse
oo / 1.

Beschreibung

Gruppenadress-Einstellungen
Zentral

I:‘ Weiterleiten (nicht filtern)

Eigenschaftenfenster einer Gruppenadresse
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AWARNUNG

Das Gerat darf nur von einer zugelassenen
Elektrofachkraft installiert und in Betrieb genommen
werden.

= Die geltenden Sicherheits- und Unfall-
verhiutungsvorschriften sind zu beachten.

= Das Gerat darf nicht gedffnet werden.

= Bei der Planung und Errichtung von elektrischen Anlagen
sind die einschlagigen Richtlinien, Vorschriften und
Bestimmungen des jeweiligen Landes zu beachten.

P

ETS5 Datenbank Weinzierl Engineering GmbH
www.weinzierl.de/de/products/673/ets5 D-84508 Burgkirchen / Alz
Datenblatt Deutschland

www.weinzierl.de
info@weinzierl.de

www.weinzierl.de/de/products/673/datasheet

CE-Erklarung
www.weinzierl.de/de/products/673/ce-declaration

Ausschreibungstext
www.weinzierl.de/de/products/673/tender-text 2021-11-09
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